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Rechtliche Hinweise

Warnhinweiskonzept

Dieses Handbuch enthdlt Hinweise, die Sie zu Ihrer persdnlichen Sicherheit sowie zur Vermeidung von Sachschaden
beachten missen. Die Hinweise zu Ihrer personlichen Sicherheit sind durch ein Warndreieck hervorgehoben,
Hinweise zu alleinigen Sachschdden stehen ohne Warndreieck. Je nach Gefahrdungsstufe werden die Warnhinweise
in abnehmender Reihenfolge wie folgt dargestellt.

/\ GEFAHR

bedeutet, dass Tod oder schwere Kérperverletzung eintreten wird, wenn die entsprechenden VorsichtsmaBnahmen
nicht getroffen werden.

/\ WARNUNG

bedeutet, dass Tod oder schwere Kérperverletzung eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen
nicht getroffen werden.

/\ VORSICHT

bedeutet, dass eine leichte Kérperverletzung eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen nicht
getroffen werden.

ACHTUNG

bedeutet, dass Sachschaden eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen nicht getroffen
werden.

Beim Auftreten mehrerer Gefdhrdungsstufen wird immer der Warnhinweis zur jeweils héchsten Stufe verwendet.
Wenn in einem Warnhinweis mit dem Warndreieck vor Personenschdden gewarnt wird, dann kann im selben
Warnhinweis zusatzlich eine Warnung vor Sachschaden angefiigt sein.

Qualifiziertes Personal

Das zu dieser Dokumentation zugehdrige Produkt/System darf nur von fiir die jeweilige Aufgabenstellung
qualifiziertem Personal gehandhabt werden unter Beachtung der fiir die jeweilige Aufgabenstellung zugehd&rigen
Dokumentation, insbesondere der darin enthaltenen Sicherheits- und Warnhinweise. Qualifiziertes Personal ist auf
Grund seiner Ausbildung und Erfahrung befdhigt, im Umgang mit diesen Produkten/Systemen Risiken zu erkennen
und mogliche Gefdhrdungen zu vermeiden.

BestimmungsgemadBer Gebrauch von Siemens-Produkten

Marken

Beachten Sie Folgendes:

/\ WARNUNG

Siemens-Produkte diirfen nur fiir die im Katalog und in der zugehdrigen technischen Dokumentation vorgesehenen
Einsatzfdlle verwendet werden. Falls Fremdprodukte und -komponenten zum Einsatz kommen, missen diese von
Siemens empfohlen bzw. zugelassen sein. Der einwandfreie und sichere Betrieb der Produkte setzt sachgemaBen
Transport, sachgemdBe Lagerung, Aufstellung, Montage, Installation, Inbetriebnahme, Bedienung und
Instandhaltung voraus. Die zuldssigen Umgebungsbedingungen miissen eingehalten werden. Hinweise in den
zugehorigen Dokumentationen missen beachtet werden.

Alle mit dem Schutzrechtsvermerk ® gekennzeichneten Bezeichnungen sind eingetragene Marken der Siemens AG.
Die Uibrigen Bezeichnungen in dieser Schrift kbnnen Marken sein, deren Benutzung durch Dritte fiir deren Zwecke die
Rechte der Inhaber verletzen kann.

Haftungsausschluss

Wir haben den Inhalt der Druckschrift auf Ubereinstimmung mit der beschriebenen Hard- und Software gepriift.
Dennoch kénnen Abweichungen nicht ausgeschlossen werden, so dass wir fiir die vollstindige Ubereinstimmung
keine Gewahr Gibernehmen. Die Angaben in dieser Druckschrift werden regelmaBig tberpriift, notwendige
Korrekturen sind in den nachfolgenden Auflagen enthalten.

Siemens AG Copyright © Siemens AG 2017 - 2022.
Digital Industries (® 01/2022 Anderungen vorbehalten Alle Rechte vorbehalten

Postfach 48 48

90026 NURNBERG

DEUTSCHLAND
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Grundlegende Sicherheitshinweise 1

1.1

1.2

1.3

Allgemeine Sicherheitshinweise

/\ WARNUNG

Lebensgefahr bei Nichtbeachtung von Sicherheitshinweisen und Restrisiken

Bei Nichtbeachtung der Sicherheitshinweise und Restrisiken in der zugehdérigen Hardware-
Dokumentation kdnnen Unfdlle mit schweren Verletzungen oder Tod auftreten.

» Halten Sie die Sicherheitshinweise der Hardware-Dokumentation ein.

* Berlicksichtigen Sie bei der Risikobeurteilung die Restrisiken.

/\ WARNUNG

Fehlfunktionen der Maschine infolge fehlerhafter oder veranderter Parametrierung
Durch fehlerhafte oder veranderte Parametrierung kénnen Fehlfunktionen an Maschinen
auftreten, die zu Kdrperverletzungen oder Tod fihren kdnnen.

¢ Schitzen Sie die Parametrierung vor unbefugtem Zugriff.

* Beherrschen Sie mdgliche Fehlfunktionen durch geeignete MaBnahmen, z. B. NOT-HALT
oder NOT-AUS.

Gewabhrleistung und Haftung fiir Applikationsbeispiele

Applikationsbeispiele sind unverbindlich und erheben keinen Anspruch auf Vollstandigkeit
hinsichtlich Konfiguration und Ausstattung sowie jeglicher Eventualitaten.
Applikationsbeispiele stellen keine kundenspezifischen Lésungen dar, sondern sollen lediglich
Hilfestellung bieten bei typischen Aufgabenstellungen.

Als Anwender sind Sie fiir den sachgemaBen Betrieb der beschriebenen Produkte selbst
verantwortlich. Applikationsbeispiele entheben Sie nicht der Verpflichtung zu sicherem
Umgang bei Anwendung, Installation, Betrieb und Wartung.

Security-Hinweise

Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den sicheren
Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstitzen.

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern, ist es
erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die
Produkte und Lésungen von Siemens formen einen Bestandteil eines solchen Konzepts.
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Grundlegende Sicherheitshinweise

1.3 Security-Hinweise

Die Kunden sind daflir verantwortlich, unbefugten Zugriff auf ihre Anlagen, Systeme,
Maschinen und Netzwerke zu verhindern. Diese Systeme, Maschinen und Komponenten sollten
nur mit dem Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und soweit
dies notwendig ist und nur wenn entsprechende SchutzmaBnahmen (z.B. Firewalls und/oder
Netzwerksegmentierung) ergriffen wurden.

Weiterflihrende Informationen zu méglichen SchutzmaBnahmen im Bereich Industrial Security
finden Sie unter:
https://lwww.siemens.com/industrialsecurity (https://www.siemens.com/industrialsecurity)

Die Produkte und Losungen von Siemens werden standig weiterentwickelt, um sie noch sicherer
zu machen. Siemens empfiehlt ausdricklich, Produkt-Updates anzuwenden, sobald sie zur
Verfligung stehen und immer nur die aktuellen Produktversionen zu verwenden. Die
Verwendung veralteter oder nicht mehr unterstiitzter Versionen kann das Risiko von Cyber-
Bedrohungen erhéhen.

Um stets iber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Security RSS Feed unter:

https://lwww.siemens.com/industrialsecurity (https://new.siemens.com/globallen/products/
services/cert.html#Subscriptions)

Weitere Informationen finden Sie im Internet:

Projektierungshandbuch Industrial Security (https://support.industry.siemens.com/cs/wwi/de/
view/108862708)

/\ WARNUNG

Unsichere Betriebszustande durch Manipulation der Software

Manipulationen der Software, z. B. Viren, Trojaner oder Wiirmer, kénnen unsichere
Betriebszustande in Ihrer Anlage verursachen, die zu Tod, schwerer Kérperverletzung und zu
Sachschaden fiihren kénnen.

¢ Halten Sie die Software aktuell.

¢ Integrieren Sie die Automatisierungs- und Antriebskomponenten in ein ganzheitliches
Industrial Security-Konzept der Anlage oder Maschine nach dem aktuellen Stand der
Technik.

e Berlicksichtigen Sie bei Ihrem ganzheitlichen Industrial Security-Konzept alle eingesetzten
Produkte.

¢ Schiitzen Sie die Dateien in Wechselspeichermedien vor Schadsoftware durch
entsprechende SchutzmaBnahmen, z. B. Virenscanner.

e Priifen Sie beim Abschluss der Inbetriebnahme alle security-relevanten Einstellungen.
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Systemvoraussetzu ngen

Hardware und Bediensoftware

SINUMERIK 840D sl

SINUMERIK Integrate | Bediensoftware Hardware Version | Betriebssystem
CC’Ir:ent-Software Versi- | SINUMERIK Operate Version
2.0.11 4.5SP4, HF1, 2, 3, 4 NCU 7x0.3 PN Linux
2.0.12 4.55P6, HF1,3,5,7,8,9,10,11, | NCU 7x0.3B (PN)
2013 12,13,14,15,16,17,18,19
2014 4.55P5, HF1, 3,5 PCU 50.5 Windows 7
2.0.16 4.5SP6, HF2, 3,5,7,8,10, 11,13, | IPC427E Windows 10
2018 14,15,16,17,18,19 IPCA77E
2.0.19
3.0.11 4.7 SP1, HF1 NCU 7x0.3 PN Linux
3.0.12 4.7 SP2, HF1, 3, 4 NCU 7x0.3B (PN)
3.0.13 4.7 SP3, HF1, 2, 3 PCU 50.5 Windows 7
3.0.14 4.7 SP4,HF1,3,4,5,6 IPC427E Windows 10
3.0.16 4.7 SP5, HF1 IPC477E
3.0.18 4.7 SP6, HF1, 3,4,5,6,7
3.0.19 4.8 SP1, HF1, 2, 3
4.8 SP2, HF1, 3
4.8 SP3, HF1
4.8 SP4, HF1, 3,4, 6,8
4.8 SP5, HF5, 6
4.8 SP6, HF1, 3, 4,5
4.0.15 4.93 HF1 NCU 710.3B Linux
4.0.19 NCU 7x0.3B (PN)
PCU 50.5 Windows 7
Windows 10
4.0.16 4.92 HF3 NCU 710.3B Linux
4.0.18 4.93 HF1, 2 NCU 7x0.3B (PN)
4.0.19 4.94 HF3, 4 PCU 50.5 Windows 7
4.95 IPC427E Windows 10
IPC477E
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Systemvoraussetzungen

SINUMERIK ONE

SINUMERIK Integrate | Bediensoftware Hardware Version | Betriebssystem
(()::ent-Software Versi- | SINUMERIK Operate Version

4.0.15 6.13 HF1,2,4,6 NCU 1750 Linux

4.0.16 6.14 HF3 NCU 1760

4.0.18 6.15

4.0.19

SINUMERIK 828D

SINUMERIK Integrate | Bediensoftware Hardware Version | Betriebssystem
g:ent-Software Versi- | SINUMERIK Operate Version

2.0.11 4.5 SP4 PPU 281.3 Linux
2.0.12 4.5 SP5, HF1, 2 PPU 261.3
2.0.13 4.5SP6, HF1, 2, 3,4 PPU 241.3
2.0.14

2.0.16

2.0.18

2.0.19

3.0.11 4.7 SP2, HF1 PPU 290.3
3.0.12 4.7 SP3, HF2 PPU 28x.3
3.0.13 4.7 SP4, HF1, 2 PPU 26x.3
3.0.14 4.7 SP5 PPU 24x.3
3.0.16 4.7 SP6, HF1, 2

3.0.18 4.7 SP7,HF1, 3,4, 5

3.0.19

3.0.13 4.8 SP4, HF1 PPU 271.4
3.0.11 4.8SP4, HF1, 2,3,4,5 PPU 27x.4
3.0.12 4.8 SP5, HF5, 6 PPU 29x.4
3.0.13 4.8 SP6, HF1, 2, 3

3.0.14

3.0.19

4.0.17 4.94

4.0.18

4.0.19

SINUMERIK Integrate Gateway
Folgende SINUMERIK Integrate Client-Software Versionen unterstiitzen die Funktion Gateway:
* 04.01.08.01
* 04.01.10.00

Manage MyMachines, Manage MyMachines /Spindle Monitor
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Systemvoraussetzungen

Bedien-PC

Prozessor 1-GHz Prozessor

RAM (GB) 4

Freier Plattenplatz (GB) 1

Betriebssysteme Windows 7 SP1 (x64) Professional/Enterprise/Ultimate
Windows 10 (x64) Pro/Enterprise

Bildschirmauflésung Mindestens 1980 x 1080 Pixel

Webbrowser oder Tablet

Sie konnen folgende Webbrowser einsetzen:

¢ Chrome
Version ab 65.0.3325.18 (64 bit) bis zur aktuellen Version

¢ Firefox
Version ab 59.0.2 (64 bit) bis zur aktuellen Version

* Microsoft Edge (Chromium based)
Version ab 85.0.564.51

o Safari fiir Tablet
Fir die aktuelle Version und TabletgréBe 10 Inch/Zoll werden iOS und Android Systeme
unterstutzt

Hinweis

Parallelbetrieb mit SINUMERIK Integrate Anwendungen ist nicht mdoglich.

Security-Hinweise

ACHTUNG

Sicherheitsstandards fiir SINUMERIK-Steuerungen an MindSphere

Die Anbindung von SINUMERIK-Steuerungen an MindSphere tber TLS 1.2 /https genligt
hochsten Sicherheitsstandards.

SINUMERIK-Versionen, die diese Standards nicht erfiillen, sind nicht Produktbestandteil. Fiir
diese Versionen sind zusatzliche sicherheitstechnische MaBnahmen erforderlich.

Sie sind dafiir verantwortlich, unbefugten Zugriff auf Ihre Anlagen, Systeme, Maschinen und
Netz zu verhindern. Systeme, Maschinen und Komponenten sollten nur mit dem
Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und soweit dies
notwendig ist und entsprechende SchutzmaBnahmen (z. B. Nutzung von Firewalls und
Netzwerksegmentierung) ergriffen wurden.

Die in dieser Hinsicht notwendigen MaBnahmen sind in folgendem Projektierungshandbuch
beschrieben: Industrial Security (https://support.industry.siemens.com/cs/ww/de/view/

108862708).
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Systemvoraussetzungen

10

ACHTUNG

Datenmissbrauch durch ungeschiitzte Internet-Verbindung

Durch uneingeschrénkte Internet-Verbindung kann es zu Datenmissbrauch kommen, z. B. bei
der Ubertragung der Asset-Daten.

Beachten Sie, dass Sie vor Aufbau einer Netzwerk-Verbindung sicherstellen, dass ihr PC
ausschlieBlich tber eine geschiitzte Verbindung mit dem Internet verbunden ist. Achten Sie
dabei auf die sicherheitsrelevanten Hinweise.

Weitere Informationen Uber die Kommunikationssicherheit finden Sie im
Projektierungshandbuch: Industrial Security (https://support.industry.siemens.com/cs/wwi/de/
view/108862708).

Hinweis
Sicherung der SINUMERIK-Steuerung

Die notwendigen SicherheitsmaBnahmen (z. B. Virusscanner, Firewalls, Betriebssystem
Patching usw.) muissen auf den SINUMERIK-Steuerungen implementiert sein.

Weitere Informationen tber die Kommunikationssicherheit finden Sie im
Projektierungshandbuch: Industrial Security (https://support.industry.siemens.com/cs/ww/de/
view/108862708).

Hinweis
Sicherung des Bedien-PCs
Die notwendigen SicherheitsmaBnahmen (z. B. Virusscanner, Firewalls, Betriebssystem

Patching usw.) missen auf den PCs implementiert sein, die flir die Visualisierung und
Konfiguration von MindSphere Applications beim OEM oder Endkunden verwendet werden.

Weitere Informationen zum PC im Industrieumfeld finden Sie im Projektierungshandbuch:
Industrial Security (https://support.industry.siemens.com/cs/wwi/de/view/108862708).

Hinweis

Datenablage

Achten Sie bei der Ablage Ihrer exportierten Daten eigenverantwortlich auf eine sichere
Datenablage.

Dazu zdhlen u. a. folgende MaBnahmen:

* Speichern Sie exportierte Daten in einem zugangsbeschrdnkten Bereich innerhalb des OEM-/
Endkundenstandorts, z. B. Zugriffsbeschrankungen auf SharePoints, Datenbanken durch
Benutzerverwaltung mit, z. B. Berechtigungsnachweisen.

e Schitzen Sie Ihre verschliisselten Ablageorte, wie z. B. Sharepoints, vor Manipulationen.

* Legen Sie vertrauliche bzw. Security-relevante Daten, wenn unbedingt nétig, nur
verschlisselt auf Ihrem PC/ Systemen oder dem Netzwerk ab. Zu Security-relevanten Daten
gehdren sensible Daten, wie z. B. Archive, Passwdrter oder ausfiihrbare Dateien (*.exe).

¢ Legen Sie regelmaBig Sicherungen von ihren Security-relevanten Daten an und schiitzen Sie
diese vor Verlust und Manipulation.
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Hinweis
Daten transportieren

Treffen Sie beim Transport von Daten folgende MaBnahmen:

* Wenn Sie vertrauliche und/oder Security-relevante Daten per E-Mail verschicken, senden Sie
diese E-Mail immer nur verschlisselt oder signiert, inbesondere im 6ffentlichen Bereich oder
Internet.

* Wenn Sie vertrauliche und/oder Security-relevante Daten auf einem Datentrager (USB-
FlashDrive, Festplatte, etc.) transportieren, achten Sie darauf, welche Datentrdger als sicher
eingestuft werden. Diese Datentrdager missen regelmaBig auf Viren tberprift werden.
Speichern Sie Ihre Daten auch auf lokalen Datentrdgern nur verschliisselt ab.

Diese MaBnahmen gelten insbesondere flr sensible Daten, wie z. B. Archive, Passworter oder
ausfiihrbare Dateien (*.exe).

Lieferform

Updates und weitere Informationen zu den Anwendungen und Produkten, werden auf PridaNet
abgelegt und kdnnen direkt von dort heruntergeladen werden.

- ODER -
Sie kontaktieren Ihren Maschinenhersteller.
- ODER -

Sie wenden sich an Siemens Service and Support.

Manage MyMachines, Manage MyMachines /Spindle Monitor
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Produktinformation / Technische Aktualisierung 3

3.1 Logfiles aktivieren

3.1.1 Logfiles aktivieren NCU

Vorgehensweise

1. Offnen Sie die Logfiles z. B. WinSCP.

2. Geben Sie folgende Informationen ein:

Host Name
Port Nummer
Benutzer Name

Passwort

Klicken Sie auf die Schaltflache "Login".

" Login o &
B4 vew Sae Cession
Eile protocal:
SFTP Lt
Host nama: Port nismbser:
141.29.64.81 R
Liser mame: Eassweord:
manufact wananaal
Save - Advanced... |w
Tools - Manage ot @Logln |- Close Hélp
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Produktinformation / Technische Aktualisierung

3.1 Logfiles aktivieren

3. Das folgende Fenster wird geéffnet:

bpone = (A == - 00 @ [, FindFiles | Ty
- | L Ean - X LS EF vew~ ([ - ¥

e
Hame Size | Changed Rights Ouner
L 12052018 11:36 e
4. wddon SLLIOTY rrwawe e
#. bin oLLtem rorwrwn oot
#. boot 01011970 PRATARTW oot
A database 01001970 FarATWE PO
bt OLOLIETY FrwE ooy
4 mome oLALIOTO rerhOTWH 100t
#. watall 0101197 AR oot
A 01011970 PAAATWE 0O
] OLLIOTD et teen
b media oLALLETY w0
# oem 1011970 [
b apt 01001970 PAATACT X oot
B 1o CLOLIETY s 100
4 vemens GLLIOTO roTwaws et
#. sstem oLeLtem om0t
P wer 01011970 PRATARTW oot
L 01011870 T )
A vi oLaLtem w60
b s o1.61.2000 rorwoc--T  semens
b card 220520181138 PANTACT K marufact
iid 22052018 11:36 rerveTE 0ot
Aoe 22052018 11:36 e et
b proc 22052018 11:36 Fearnrn oot
Los 22052018 11-36 TR oot
Lmp C406.2018 1336 PAOTAETE umer

] 1188 oLOLISTO e

4. Offnen Sie folgendes Verzeichnis: /<root>/user/sinumerik/hmilcfg.

Offnen Sie die Datei "ePSConfig.user.xml".

Lety ~EB0 =~ - oo K Findfis | T,
§ Download ~ | [ Eait - 3 [F [ ties | EF tew = 1[3] [=] &
fuser/sinumeril/hmi/cig/
Hame Size Changed Rights. Cwmer
- 0LOL1994 AT user
CompleteDaot_10700_83070000.a0x 1KB 0LOL1S54 F=FW=== oot
o) dectgini 1KB 0L0L1934 PUEWT== user
2 slastconfigm| 1KB OLOL19S4 PEWeTen user
) sirsini 1KB 00001934 P-FW-T-- user
@) heni_estini LKB 05001954 PW=FWre uger
&) hemi_tpuini 1KB 06011934 L uger
rescurceshmi 1KB 07011934 PU-EWere= oot
@ heni_mdini 1KB 061220170515 F-EW == user
@ systemconfigurationini 1KB 081220170344 P-FWT== user
= TraceHMLom| 2KB 13122007 2321 P=F== el
2 sumddspoptionsem| 2KB 13122017 2337 PH-EW-T== user
! sidgeonfigaml 1KB 13122017 2335 erwers U
o dectg DOXI24Rni TKB 15012018 2312 W-rWr wier
£ sistepinputdata_mm_mm_Lxmi KB 26022018 1520 =R user
= S1DgVanViewFodmueml 1KB 02052018 1417 P F-F=- user
2 ePSConfiguserxmi SKB 220520181513 P-=re= user
£ sistepeditorcontigumi 1KB D406.2018 1050 - uwer
CompleteDocack 1KEB 05062018 1041 PW=EW=T== oot
CompleteDpcac: 2KB 05062018 1041 LS e root
DeSinamicsnsp 2KB 05062018 141 Pi-EW-T== oot
2 ePSlonfigumi GKB 05062018 1041 PW-EWe= oot
= slsimconfigsettingsxml 1KB 05062018 1041 P-EWT-- user
= machineContigaml 9KB 05062008 1043 Pi=rw=== uger
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Produktinformation / Technische Aktualisierung

Parameter bearbeiten

Sie kdnnen folgende Parameter bearbeiten:

3.1 Logfiles aktivieren

Parameter Funktion Voreinstel- Eingabe maximaler
lung Wert
scriptLogPath Legt fest an welcher Stelle die Speicherort | -
Logdateien gespeichert wer-
den.
scriptLogSeverity |Zeigtden Logging Level des |2 2 bis 8 8 (Debug3)
Systems an.
uiScriptlogSeveri 1
ty
MaxScriptLogsize Zeigt die maximale GroBe des 10000
Script Log.
separateScriptLog 1
Beispiel:
<logging> . . .
<separatescriptlLog active="1">1l</separatescriptLog>
<scriptLogPath active="1">/var/tmp/scriptLog</scriptLogPath>
<scriptLogSeverity active="1">8</scriptLogSeverity>
<uiscriptLogSeverity active="1">8</uiscriptLogSeverity>
_ <maxScriptlLogSize active="1">9999</maxScriptLogSize>
</logging>

Logdfiles priifen

Es gibt 10 unterschiedliche Logfile Arten:

e alarm_recording_script

* cyclic_recording_script

e dts_script.js

* machinemodel_script.js

e onchange_recording_script.js

e service_script.js

e startup_recording.js

* variabletrigger_recording_script.js

* boot script.js

» fileupload_recording_script.js

Manage MyMachines, Manage MyMachines /Spindle Monitor
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3.1 Logfiles aktivieren

Vorgehensweise

1. Offnen Sie folgendes Verzeichnis: I<root>/var/tmp/

btmp -5 €= - B D @ [, FindFiles T

¢ Download - ’ Edit ~ x _‘ | Propemies ﬁ New ~ E
fvarftmp/
Name Size Changed . Rights Owner
. 01.01.1994 PWHREWXT-X root
L. dh 05.05.2018 22:36 PKTWAT-X user
). dsDir 05.05.2018 22:36 PWKTWT-X user
). dtsTmpDir 05,05.2018 22:36 PWREWXT =X user
L. simfiles 05.05.2018 22:36 PWREWXT-X root
| boot_job 22052018 1516 PWRIWXT =X manufact
| cache 22052018 1518 PWRIWXT =X user
| simulation 04.06.2018 13:34 PUVHIWAT-X root
| alarm_recording 04.06.2018 13:36 PWHIW-X user
| cyclic_recording 04.06.2018 13:36 PWHIW-X user
. machinemodel 04.06.2018 13:36 PVHEWAT-X user
. enchange_recording 04.06.2018 13:38 PWEIWXT-X user
| scriptlog 04.06.2018 13:36 PWRIWT-X ST
| service_job 04.06.2018 13:36 PWNIWOT-X ST
| startup_recording 04.06.2018 13:36 PWRIWOOTX user
). variabletrigger_record... 04.06.2018 13:36 PRTWICT= X user
| dts_default 04.06.2018 13:37 T user

2. Wahlen Sie die Datei "scriptLog".

boscriptt ~ ES () (= - = - B0 o2 [ FindFiles | Ta
. wnload - * Edit - 3 L Lo ertie ﬁﬂewp
Mermpfsciptos/
Name Size Changed Rights Owner
] 05.06.2018 10:43 warwawt oot
| alarm_recording _scrip_ 27 KB 04.06.2018 1105 W= P=r== user
| cyclic_recording_script. 1297 KB 04.06.2018 11:05 W= W= user
| dts_scriptjs 3651011 1037 KB 04.06.2018 11:05 W= user
| machinemodel_scriptj. 507 KB 04062018 11:05 TW=PW=r== user
| onchange_recording_s—. 719KBE 04.06.2018 11:05 TW-PW--- user
| seérvice_scriptjs_36508._ 296 KB 04.06.2018 11:05 LR user
| startup_recording_scri... 36 KB 04.06.2018 11:05 W= W= user
| variabletrigger_record.. 143 KB 04.06.2018 11:05 W= Wl user
| alarm_recording_scrip_ 36 KB 04.06.2018 11:19 W= W user
| cyclic_recording_script— 935 KB 04.06.2018 11:19 W= T== user
| dits_scriptjs_36510_11.. 787 KB 04.06.2018 11:19 PW-TW-T-=- user
| machinemodel_scriptj— 507 KB 04.06.2018 11:19 W= user
| onchange_recording_s... T73KB 04062018 11:19 WP user
| service_scriptjs_36508.. 226 KB 04.06.2018 11:19 W= W= user
| startup_recording_scri—. 36 KB 04.06.2018 11:19 W= FWer== user
| variabletrigger_record.. 23KE 04.06.2018 11:19 TW=Wer== user
eyclic_recording_script_ 10,000 KB 04.06.2018 13:28 W= user
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3.1 Logfiles aktivieren

3.1.2 Logfiles aktivieren PCU
Vorgehensweise
1. Offnen Sie folgendes Verzeichnis: C:\ProgramData\Siemens\MotionControl\user\sinumerik
\hmilcfg
2. Offnen Sie die Datei: ePSConfig.user.xml.
el ke
@G.r # MotonControl » wier » smumenk » hmi b ofg -.6, '_'—f_‘ﬂ"
Crganize v & Open ~ Mew fobder == 1 &
8 Downloads - Hame - [ate Ve
U Recert Places L L s il
L DeSinamics_NCUBMID.nsp P
ol llbriﬂ‘; C DmHml'ml i Li )
1 Docurnents =] ePSConfig.userzanl [T O
o Music = ePSConfigoml 4
o Poctures | @ | himni_mnedLini
H videos 1 @ | hmi_tp.ind 21.05.2018 16:47 4
@ | lichrna_frid.anm
Q&Heﬂugmup @ logdrre.in
|| |ogdeve.oldstyde
1 Cornputer 2] machineCanfig.nl
e System (C2) L machane Configarnl.irmahd
i Data (D) Bl mmcinh

Parameter bearbeiten

Sie kénnen folgende Parameter bearbeiten:

Parameter Funktion Voreinstel- | Eingabe maximaler
lung Wert

scriptLogPath Legt fest an welcher Stelle die Speicherort | -
Logdateien gespeichert wer-
den.

scriptLogSeverity |Zeigtden Logging Leveldes |2 2 bis 8 8 (Debug3)
Systems an.

uiScriptlogSeveri 1

ty

MaxScriptLogsize Zeigt die maximale GroBe des 10000
Script Log.

separateScriptLog 1

Beispiel:

<logging>

<separateScriptlog active="1">1</separateScriptLog>
<scriptLogPath active="1">C:\temp\scriptlog\</scriptLogPath>
<scriptLogSeverity active="1">8</scriptlogSeverity>
<uiScriptLogSeverity active="1">8</uiScriptLogSeverity>
<maxScriptlogSize active="1">10000</max3criptLogSize>
<maxLogLifeTimeDays active="1">30</maxLogLifeTimeDays>
</logging>

Manage MyMachines, Manage MyMachines /Spindle Monitor
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3.2 Datei-Upload - Einschrénkungen

Logdateien prifen

1. Offnen Sie folgendes Verzeichnis: C:\temp\scriptLog
==
@.\:—)v ¢ Computer » Systern (C:) » temp » scriptlog v-*, arch sen. O
Organuze « Include wn bbrary + Share with = New folder = " 7]
¢ Documents - Name Date modified Typ
o Music alarm_recording_scriptjs_141898_2543l0g
-B- ::::' boot_scriptjs_-1_3584log
cyche_recording_scnptys_141905_1528.log
«& Homegroup dts_scriptjs_148713_1304.10g
machinernodel_scniptjs_141893_4932.10g 5.06.2018 11:31 Text
W Computer onchange_recording_scnpt)s_141903_14..
i T senvice_scriptjs_148711 2724.log
'_. Data (D) startup_recording_script,s_141900_2084.1...
vaniabletrigger_recording_script.js_14190...
@ Network dts_senpt)s_148713_1304.l0g.0ld

boot_senpt)s_-1_3584loq.0ld
service_script.js_148711 2724.)og.old

2. Prifen Sie die entsprechenden Logdateien.

3.2

Datei-Upload - Einschrankungen

Generelle Einschrankungen fiir den Datei-Upload

Folgende Einschrankungen gelten fiir den Datei-Upload:

18

Sie haben die Mdglichkeit 10 Dateien oder Verzeichnisse gleichzeitig zu laden.

Stellen Sie sicher, dass kein anderer Prozess die Datei wahrend des Uploads sperrt, damit der
neueste Inhalt der Datei abgerufen und auf Manage MyMachines hochgeladen wird.

Falls die Datei von anderen Prozessen verwendet wird, sind méglicherweise nichtalle Inhalte
verfligbar.

Sie legen einen Namen fiir die Datei oder das Verzeichnis fest.

Wenn Sie ein Verzeichnis festgelegt haben, werden 10 Dateien aus diesem Verzeichnis
geladen. Die Auswahl der Dateien erfolgt nach dem Anderungsdatum, es werden die
neuesten 10 Dateien geladen.

Fir die Unterscheidung zwischen Datei und Verzeichnis missen Verzeichnisse mit einem “/*
oder "\" enden.

Im gewahlten Verzeichnis werden Unterverzeichnisse nicht berlicksichtigt.
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3.2 Datei-Upload - Einschrdnkungen

Die Zeitbeschrankung der SINUMERIK-Steuerung muss auf 200 Millisekunden gesetzt

werden.

Wegen der MindSphere Einschrankungen gilt:

— Sonderzeichen werden flr den Datei-Upload nicht unterstitzt.
Vermeiden Sie die Verwendung der folgenden Zeichen: ?,:, *, & " $, |, ".<> + L[]

— Wenn die Dateien groéBer als 8 MB sind, darf die gesamte Pfadlange nicht mehr als
60 Zeichen beinhalten.

In einem Trigger kénnen insgesamt maximal 500 MB an MindSphere gesendet werden.

Die DateigroBe ist auf 100 MB begrenzt. Dateien, die groBer als 100 MB sind, werden nicht

Ubertragen.

Die VerzeichnisgroBe ist auf 500 MB begrenzt. Sind z. B. die ersten drei Dateien im
Verzeichnis groBer als 500 MB, wird die vierte Datei nicht mehr libertragen.

Die folgende Tabelle zeigt die getesteten Maschinen. Da die ersten vier Maschinen nicht Giber
2,5 GB Speicherplatz verfiigen, wird nur die entsprechend passende Datenmenge Ubertragen.
Da die letzten zwei Maschinen Uiber den notwendigen Speicherplatz verfiigen, werden 2,5 GB
Daten Ubertragen. Versichern Sie sich, dass die Maschine Uber einen Speicherplatz von

mindestens 2,5 GB verfligt, um Daten zu Gbertragen.

SINUMERIK-Typ SINUMERIK Operate | SINUMERIK Integra- | DateigréBe OrdnergroBe TriggergroBe
te (max.) (max.) (max.)

SINUMERIK 840D pl HMI Advanced 7.6.2 | SINUMERIK Integrate | 100 MB 500 MB 500 MB
PCU 50.2 4.15.0.13
SINUMERIK 840D sl SINUMERIK Operate | SINUMERIK Integrate | 100 MB 500 MB 500 MB
NCU 710.3B PN 04.08.04.06 03.00.17.00
SINUMERIK 828 PPU | SINUMERIK Operate | SINUMERIK Integrate | 100 MB 500 MB 500 MB
271.4 04.08.06.02 03.00.13.00
SINUMERIK ONE NCU | SINUMERIK Operate | SINUMERIK Integrate | 100 MB 500 MB 500 MB
1750 4.5.SP6 HF19 04.00.19.00

SINUMERIK ONE OP

04.93.00.04
SINUMERIK 840D sl SINUMERIK Operate | SINUMERIK Integrate | 100 MB 500 MB 500 MB
PCU 0220 (Windows) | 4.5.SP6 HF19 02.07.00.006

Einschrankungen zur Vermeidung von fehlerhaften Ubertragungen

Um Datenverlust zu vermeiden, erstellt Manage MyMachines ein Verzeichnis "uploadRecovery”,
in das die Daten Uibertragen werden, wenn die Ubertragung an MindSphere nicht durchgefiihrt
wird.
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3.2 Datei-Upload - Einschrénkungen

Beachten Sie folgende Punkte:

Die maximale VerzeichnisgréBe darf 1 GB nicht Uiberschreiten.

Vermeiden Sie Manipulationen am Datei-Upload Verzeichnis, das im Verzeichnis
"uploadRecovery" der SINUMERIK-Steuerung liegt ("<temp>/fileupload" und "<temp>/
uploadRecovery"), die Ausfallsicherung nutzt diese Verzeichnisse.

Fir fehlgeschlagene Dateilibertragungen werden innerhalb eines vierstiindigen Zyklus
weitere Ubertragungsversuche gestartet.

Unterstiitzte Verzeichnisse und Ordner

20

Hinweis

Datei-Upload vertraulicher Dateien ist nicht gestattet

Um die Sicherheitsrichtlinien einzuhalten und den Datei-Upload vertraulicher Dateien zu
verhindern, wurden zugelassene Dateierweiterungen und Verzeichnisse generiert.

Das Senden und Laden korrekter Dateien in die entsprechenden Verzeichnisse unterliegt der
Verantwortung der Nutzer.

Verzeichnisse

Folgende Verzeichnisse werden beim Datei-Upload unterstiitzt:

Icard/user/sinumerik/hmilappl/

Icard/loem/sinumerik/hmilappl/
Icard/oem/sinumerik/hmi/OMATIVE_ACM/data/
C:\ProgramData\Siemens\MotionControl\oem\sinumerik\hmilappl\
C:\ProgramData\Siemens\MotionControl\user\sinumerik\hmilappl\
Icard/user/sinumerik/hmilcfg/

Icard/loem/sinumerik/hmilcfg/

Icard/user/sinumerik/hmillog/

Icard/user/sinumerik/hmiltrace

Icard/oem/sinumerik/data/archive/

Icard/system/tmp/

<temp>\
In diesem Verzeichnis haben Sie die M&glichkeit mehrere Unterverzeichnisse anzulegen.

Ivarluser/

C:\temp\datatransfer\
Auf PCU WIN NT

C:\ProgramData\Siemens\MotionControl\oem\sinumeriklhmi\OMATIVE_ACM\data\

C:\temp\datatransfer\
Auf PCU WIN XP
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3.2 Datei-Upload - Einschrdnkungen

* var\tmp\datatransfer\
Bei Linux

* Juserl/sinumerik/hmildatal/version/

* Jcardluser/sinumerik/hmi/data/trace/CM

e C:\Program Files (x86)\Siemens\MotionControl\user\sinumerik\hmi\data\version\
Von SINUMERIK Operate werden zusatzlich folgende Verzeichnisse unterstitzt:
*  D:\backups\

* D:\description\

Von HMI-Advanced werden zusatzlich folgende Verzeichnisse unterstiitzt:

¢ F:\dh\

* F:\privatesyncdatal

* F:loem\

* F:luser

* F:\mmc2\

o f:\hmishoem\sinumeriklhmi\OMATIVE_ACM\data\

* F:\hmisl\siemens\sinumerik\hmiltrace

*  F:\hmisl\\siemens\\simumerik\\hmi\l\data\\trace\\CM

Es ist nicht moglich, Dateien aus anderen Verzeichnissen zu laden.

Das Spezialverzeichnis <temp>

Um eine gréBere Flexibilitat fir den Datei-Upload zu ermdglichen, wurde das Verzeichnis
"epsConfig temp" der zugelassenen Liste hinzugefiigt.

Beispiel:
"epsconfig.xml" - die zugehorige Temp-Datei ist: C:\temp\

<temp>\ Datei ist C:\temp\files\

Einschrankungen bei Dateien

Dateierweiterungen

Nur folgende Dateierweiterungen sind beim Datei-Upload erlaubt:

e xml
e .ixt
* .log
* .png
* Jpg
e .ohs
* .pms
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3.4 Randbedingungen

* .ems
* .mds
e .pdf
e ini
* .CSV
e .json
* .sav
e .mst
e .bst
o st

Die DateigroBe betragt maximal 100 MB.

Dateinamen

Ein Asset kann eine Datei nicht speichern, wenn sich bestimmte Sonderzeichen im Namen
befinden.

Folgende Zeichen diirfen nicht im Dateinamen enthalten sein: |, +,2,:, *, &, ", $, 1, *, <, >, [, ]

3.3 Meine Dashboards - Einschrankungen

Generelle Einschrankungen
Folgende Einschrdankungen gelten fiir die Funktion "Meine Dashboards":

+ Live-Daten reagieren nicht immer auf schnelle Anderungen. Wenn Sie den Wert einer
Variablen schnell andern, werden Sie feststellen, dass sich der Wert im Diagramm nicht
andert.

* Wenn Sie ein Diagramm mit KPI (beliebiger Asset/ Aspekt/ Variable) hinzufligen und das
Kontrollkdastchen "Aggregiert" aktivieren, aggregiert das KPI nicht . Aggregierte Daten
unterstiitzen den KPI nicht.

¢ Die Datum-Zeit-Achse in den Diagrammen zeigt die UTC-Zeit an.

3.4 Randbedingungen

Verzeichnis "boot_job"

Wenn der Ordner "boot_job" nicht automatisch erzeugt wird, starten Sie die Steuerung neu und
erstellen Sie das Verzeichnis manuell unter: /var/tmp, oder fiir PCU unter C:\temp.
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3.4 Randbedingungen

Ein Online-Scriptupdate wahrend des laufenden Betriebs kann zu Datenverlust fiihren

Fehlerbeschreibung:

Wahrend des Updates der Skripte, welche die Ausfiihrungslogik auf der Steuerung beinhalten,
kann flir den Zeitraum des Stoppens und Neustarts der Skripte nicht gewahrleistet werden, dass
die Daten durchgehend aufgezeichnet werden.

Abhilfe:

Keine Abhilfe mdglich.

SINUMERIK Operate-Absturz durch Aktualisierung der Applikationslogik

Fehlerbeschreibung:

Aktualisierung der Applikationslogik durch ein Update des serverseitigen Systems, kann in
hochsporadischen Fallen zu einem Absturz des SINUMERIK Operate flihren.

Abhilfe:

Starten Sie SINUMERIK Operate neu.

Darstellung der "Laufleistungsmonitore"

Fehlerbeschreibung:

Flr die Erfassung der achsspezifischen Laufleistungsmonitore wird eine zusatzliche Lizenz
bendétigt: Weglaengenauswertung, 6FC5800-0AM53-0YBO.

Abhilfe:

Setzen Sie sich mit lhrem Vertriebsbeauftragten in Verbindung, um die zusatzliche Lizenz zu
erwerben.

Pufferung von Daten bei nicht vorhandener Internetverbindung

Information:

Bei einer nicht vorhandenen Internetanbindung lhrer Steuerung oder einer Nichterreichbarkeit
der MindSphere (z. B. wegen eines Internet-Ausfalls) werden die Daten auf der Steuerung
gepuffert.

Die GroBe des Puffers ist auf 50 MB begrenzt.

Die Dauer des Zeitraums, in dem ohne Datenverlust Daten aufgezeichnet werden, hangt von
Anzahl, Bezeichnung der Variablen, Anderungshaufigkeit und Aufzeichnungsrhythmen ab.

Auftritt von sporadischem Fehlverhalten in der Benutzeroberflache

Fehlerbeschreibung:

Nach einem Update der MindSphere oder einer der Komponenten in der Benutzeroberflache
kann es zu einem Fehlverhalten in der Benutzeroberflache kommen.
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3.4 Randbedingungen

Abhilfe:
Loschen Sie ihren Browsercache, z. B. mit der Tastenkombination <Shift> + <F5>.

Anderung der Datei "ePSConfig.user.xml"

Information:

Anderungen an der Datei "ePSConfig.user.xml" diirfen nur in Abstimmung mit Hotline, Service,
Entwicklung bzw. PM erfolgen.

Keine 1:n-Verbindungen mit dem SINUMERIK Integrate-Client frei gegeben

Information:

Der SINUMERIK Integrate-Client unterstiitzt keine 1:n-Verbindungen. D. h. liber den
SINUMERIK Integrate-Client ist kein Zugriff auf eine weitere Steuerung méglich.

Asset Manager unterstitzt nur die Sprachen Deutsch und Englisch

Fehlerbeschreibung:

Wenn eine andere Sprache eingestellt ist, als Deutsch oder Englisch, wird das Laden der Seiten
des Asset Manager nicht abgeschlossen.

Abhilfe:
Verwenden Sie nur deutsche und englische Browsersprachen.

Loschen von Aspekten und Variablen ist nicht moglich

Fehlerbeschreibung:

Aufgrund eines aktuell bestehenden Fehlers in MindSphere ist ein Léschen von Aspekten tber
die Benutzerschnittstelle nicht mehr méglich.

Abhilfe:
Loschen Sie Aspekte und Variablen Uber die Webservice-Schnittstelle von MindSphere.

Verbindung zu MindSphere muss uber TLS 1.2 erfolgen

24

Fehlerbeschreibung:

Aus Sicherheitsgriinden fragt MindSphere nach einer Verbindung gemaB dem TLS 1.2 Standard.
Fir die Versionen der SINUMERIK Integrate-Client die TLS 1.2 nicht unterstiitzen, ist ein Reverse-
Proxy notwendig der TLS 1.2 unterstitzt.

Die Anbindung von SINUMERIK-Steuerungen an MindSphere und "Manage MyMachines" muss
hoéchsten Sicherheitsstandards geniigen.

SINUMERIK-Versionen, die diese Standards nicht erfiillen, sind nicht Produktbestandteil. Fir
diese Versionen sind zusatzliche sicherheitstechnische MaBnahmen erforderlich.
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3.4 Randbedingungen

Der Kunde ist daflir verantwortlich, unbefugten Zugriff auf seine Anlagen, Systeme, Maschinen
und Netzwerke zu verhindern. Systeme, Maschinen und Komponenten sollten nur mit dem
Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und soweit dies
notwendig ist und entsprechende SchutzmaBnahmen (z. B. Nutzung von Firewalls und
Netzwerksegmentierung) ergriffen wurden.

Abhilfe:

Die Maschinen kdnnen mit Hilfe eines Reverse-Proxy zwischen dem Firmennetzwerk und dem
Internet eingebunden werden.

Weitere MaBnahmen lesen Sie auch in den Anwendungsbeispielen: Manage MyMachines -
Installation in bestehende Steuerungsumgebungen.

Systemabsturz bei geanderter etc/host-Datei

Fehlerbeschreibung:

Die Verwendung von SINUMERIK Integrate Client mit gednderter etc/host-Datei fiihrt zu
unerwarteten Systemabsturzen.

Abhilfe:
Keine Abhilfe mdglich.

Anzeigeprobleme an Tablet-Geraten

Fehlerbeschreibung:

Die Anzeige im Hochformat wird flir Tablets nicht unterstiitzt. Bei der Anzeige im Querformat
kann es ebenfalls zu Anzeigeproblemen kommen.

Abhilfe:

Verwenden Sie die Anzeige im Querformat bei lhrem Tablet-Gerat, falls es bei der Anzeige im
Hochformat zu Problemen kommt. Falls es bei der Anzeige im Querformat ebenfalls zu
Problemen kommt, verwenden Sie lhren PC-Browser fiir diesen Bedienschritt.

Falscher Asset-Speicherort auf der Karte

Fehlerbeschreibung:

Der Speicherort eines Assets wird auf der Karte nicht korrekt angezeigt.

Abhilfe:

Falls der Asset-Speicherort auf der Karte falsch zu sein scheint, so dndern Sie den Speicherort
direktim "Fleet Manager". Klicken Sie auf das Symbol "bearbeiten” und geben Sie den korrekten
Speicherort an.
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3.4 Randbedingungen

Fiir das Zwischenspeichern von Daten muss geniigend Speicherplatz zur Verfiigung stehen

Fehlerbeschreibung:

Falls auf der CF-Karte nicht genligend Speicherplatz zur Verfligung steht, werden die Daten
nicht Ianger auf die CF-Karte geschrieben und der komplette Datenaufnahmeprozess wird
gestoppt.

Abhilfe:

Stellen Sie sicher, dass genligend Speicherplatz zur Verfligung steht. Wenn dieses Problem
auftaucht, 16schen Sie den Zwischenspeicher auf der 2. Ebene.

Aspekte und Variable konnen nicht geléscht werden

Fehlerbeschreibung:

Aufgrund eines Fehlers in MindSphere kdnnen Komponenten nicht langer Uiber die
Anwenderschnittstelle geldscht werden.

Abhilfe:
Loschen Sie die Komponenten und Variablen Uber die Serviceschnittstelle in MindSphere.

Die Maschine kann nicht mithilfe der Datei "cert.key" neu verbunden werden

Fehlerbeschreibung:

Wenn Sie versuchen, die Maschine erneut mithilfe der bereits bestehenden Datei "cert.key" mit
MindSphere zu verbinden, kann die Maschine keine Verbindung mehr aufbauen.

Abhilfe:

Wenn Sie die Maschine mit MindSphere verbinden méchten, I6schen Sie die bereits bestehende
Datei "cert.key" und fligen Sie eine neue Datei "onboard.key” ein.

Der Dateiname "onboard.key" sollte keine Zahlen beinhalten

Fehlerbeschreibung:

Wenn der Benutzer die Datei mehrfach wahrend eines Download-Vorgangs herunterladt,
versieht der Browser diese nacheinander mit Inkrementalzahlen. Der Name der kopierten Datei
"onboard.key" unter der Maschine (/var/tmp/boot_job) sollte keine Zahlen beinhalten. Z. B.: Der
Dateiname sollte nicht "onboard (1).key" lauten.

Abhilfe:

Beachten Sie, dass eine unter Maschine kopierte Datei "onboard.key" (/var/tmp/boot_job) keine
Zahlen beinhaltet. Stellen Sie sicher, dass der Dateiname "onboard.key" ist.
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3.4 Randbedingungen

Internet Explorer wird nur teilweise unterstiitzt

Fehlerbeschreibung:
Der Internet Explorer wird nur teilweise unterstiitzt.

Abhilfe:
Verwenden Sie die neueste Version des Chrome- oder Firefox-Browsers.

Eine Aktualisierung der Zeitzone ist nicht automatisch in der Alarmzeit sichtbar

Fehlerbeschreibung:

Wenn die Zeitzone gedndert wird (als UTC oder +X), ist dies nicht automatisch in der Alarmzeit
sichtbar.

Abhilfe:

Laden Sie die Datei neu. Danach werden die aktualisierten Zeitwerte fiir die neue Zeitzone auf
der Seite angezeigt.

Variable vom Typ "BOOLEAN" werden in der Komponenten-Erweiterung nicht angezeigt

Fehlerbeschreibung:

Wenn Variable frei konfiguriert werden, werden definierte Variable des Datentyps "BOOLEAN"
nicht in einer Komponente angezeigt. Die Meldung "Keine Daten verfligbar" wird angezeigt.

Abhilfe:
Keine Abhilfe mdglich

Trennen der Verbindung nur nach dem Léschen von cert.key méglich

Fehlerbeschreibung:
Die Maschine mithilfe der bestehenden Datei "cert.key" von MindSphere nicht getrennt werden.

Abhilfe:
Léschen Sie die Datei cert.key aus dem Ordner <TempDir>/boot_job-directory.

Nur eine Regel verfiigbar

Fehlerbeschreibung:

Wenn der Schwellenwert Gberschritten wurde, ist die Anzahl der Regeln fir die
Triggerbenachrichtigungen auf "1" limitiert.

Abhilfe:
Der Upgrade der "Fleet Manager"-Regeln kann kostenpflichtig erworben werden.
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Neu angelegte Aspekte werden nicht angezeigt

Fehlerbeschreibung:

Die in MindSphere neu angelegten Aspekte werden nicht sofort angezeigt. Dies betrifft den
Variablenexport, die Anzeige der Werte fiir die neu konfigurierten Variablen sowie die variablen-
getriggerte Datenaufnahme in "Manage MyMachines".

Abhilfe:

Nach ca. 1 Stunde sind die Daten in MindSphere verfligbar.

Events konnen in "Manage MyMachines" nicht geléscht werden

Fehlerbeschreibung:

Events kdnnen Sie nicht I6schen. Auch der Status der Events kann nicht gedandert werden.

Aspekt-Namen diirfen nur einmal vergeben sein

Fehlerbeschreibung:

Bei Verwendung von identischen Aspekt-Namen wird keine Fehlermeldung angezeigt. Jedoch
flhrt die Vergabe von identischen Aspekt-Namen zu Fehlern.

Abhilfe:

Die Aspekt-Namen fur einen Tenant diirfen fiir alle Assets unabhdangig vom Asset-Typ nur einmal
vergeben sein.

Suchen Sie unter "Asset Manager" > "Aspekte" nach Namen, die bereits flir andere Aspekte
vergeben wurden. Verwenden Sie nur Namen, die nicht fiir andere Aspekte vergeben wurden.

Wenn die Namen mehrfach verwendet werden, missen Sie den Aspekt I6schen.

Kein Download von onboard.key in Mozilla Firefox moglich

28

Fehlerbeschreibung:

Wenn Sie in Mozilla Firefox auf die Schaltflache "SINUMERIK mit MindSphere verbinden" unter
"MTA Asset Config" klicken, um die Verbindung herzustellen, wird die Datei "onboard.key" nicht
heruntergeladen.

Abhilfe:

Nachdem Sie auf die Schaltflache "SINUMERIK mit MindSphere verbinden" geklickt haben,
erscheint im Browser-Fenster ein Text, der mit "privateKey" anfangt.

Kopieren Sie den kompletten Text in die Zwischenablage (Strg+C). AnschlieBend fligen Sie ihn
in einem Texteditor ein und speichern die Datei unter dem Namen "onboard.key". Jetzt kdnnen
Sie die Datei "onboard.key" zum Herstellen der Verbindung verwenden.

Alternativ verwenden Sie Google Chrome, um die Datei "onboard.key" herunterzuladen.
AnschlieBend kénnen Sie wieder Mozilla Firefox flir "Manage MyMachines" verwenden.
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Verwendung des OPC-UA Servers mit "Manage MyMachines"

Um lhr Gerat Giber MindConnect Nano mit MindSphere zu verbinden, benétigen Sie einen OPC-
UA-Server.

StandardmaBig stellt OPC-UA keine Alarme bereit, Uiberpriift nicht die Erreichbarkeit der
Maschine und ermittelt nicht den Online-Status von MMM Dashboard.

Informationen zur Inbetriebnahme von OPC-UA finden Sie in der Dokumentation lhres Gerats.

Uber SINUMERIK-Integrate verbundene Steuerungen

Information:

"Online-Status" und "Maschinenmodell" werden nicht in Assets Gibernommen, die liber
SINUMERIK Integrate mit der Steuerung verbunden sind.

Vom onboarded MindSphere Rechner zum SINUMERIK Integrate Server wechseln

Fehlerbeschreibung:

Wurde SINUMERIK an MindSphere angebunden, kann es nicht mehr mit einen Integrate Server
verbunden werden.

Abhilfe:
Um die Verbindung zu ermdglichen, I16schen Sie folgende Dateien aus dem Cache Speicher:
* Juserlsinumerik/hmilcfg/machineConfig.xml

* Juser/sinumerik/hmilcfg/machineConfig_backup.bak

Geldschte Gateway Assets konnen nicht wieder erstellt werden

Fehlerbeschreibung:

MindSphere verfiigt nicht Gber eine Funktion zur Wiederherstellung geldschter Assets.

Abhilfe:

Loschen Sie keine Gateway-Assets, da sie nicht wieder erstellt werden kdnnen.

Einschrankung der Pfadldange fiir Datei Uploads in MindSphere

Fehlerbeschreibung:

Dateien, die gréBer als 8 MB sind und deren Pfad langer als 60 Zeichen ist kbnnen mit
MindSphere nicht geladen werden.

Abhilfe:

Sind Dateien groBer als 8 MB, achten Sie darauf, dass die Summe der Zeichen des Dateinamens
und des Dateipfads kleiner als 40 Zeichen ist. 20 Zeichen ist die Speicherldnge des
Zeitstempelnamens der Datei.
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Sonderzeichen werden in MindSphere nicht unterstiitzt

Fehlerbeschreibung:
Derzeit unterstiitzt MindSphere keine Sonderzeichen in Pfadnamen.

Abhilfe:

Vermeiden Sie die folgenden Zeichen: ?,:, *, & ", $,[,', <, > + !

Fehlermeldung bei Datenanzeige von der Funktionalitdt Gateway

Fehlerbeschreibung:

Wenn Daten von AMC-Server Uber die Funktionalitdt "Gateway" nach "Manage MyMachines"
Ubermittelt werden, kann folgender Fehler angezeigt werden: "Keine Daten fur den
angewahlten Zeitraum".

Abhilfe:
Wenn Sie den Zeitraum in kleinere Einheiten einteilen, werden die Daten korrekt angezeigt.

WeiBer Rand beim Laden quadratischer Bilder

Fehlerbeschreibung:

Da MindSphere keine Skalierungsmdglichkeiten hat, werden beim hochladen quadratischer
Bilder am rechten und linken Rand weiB3e Leerstellen.

Abhilfe:
Keine Abhilfe mdglich.

Ein Bild kann nicht mehrfach hochgeladen werden

Fehlerbeschreibung:

Wollen Sie ein Bild nochmals hochladen, nachdem es bereits hochgeladen wurde, erzeugt
MindSphere eine Fehlermeldung und das Bild wird nicht hochgeladen.

Abhilfe:

Stellen Sie sicher, dass das Bild noch nicht hochgeladen wurde, bevor Sie versuchen ein Bild in
MindSphere zu laden.

Alarmbeschreibungen in koreanischer Sprache werden im MMM Dashboard nicht richtig angezeigt
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Fehlerbeschreibung:

Aufgrund einiger Aspekte mm SINUMERIK Integrate Client kénnen Alarmmeldungen in
koreanischer Sprache nicht richtig angezeigt werden.

Abhilfe:
Keine Abhilfe moglich.
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GUD Variablen werden in MindSphere nicht angezeigt

Fehlerbeschreibung:

Die aktuelle Verbindung kann GUD Variable nicht unterstiitzen, deshalb werden GUD Variable
nicht auf MindSphere geladen.

Abhilfe:
Keine Abhilfe mdglich.

Fehlermeldung nach Doppelklick auf die Schaltflache "Speichern"

Information:

Wenn Sie die Schaltflache "Speichern" doppelklicken, erscheint die Fehlermeldung "ltem kann
nicht gespeichert werden", obwohl das Item erfolgreich gespeichert wird.

Anzeige der Assets in der Ubersicht

Information:

In der Ubersicht werden bis zu 10 Assets geladen. Scrollen Sie nach unten, um alle Assets
anzuzeigen.

Anzeige der Graphen auf der Aspekte Seite

Fehlerbeschreibung:
Wird "Datum/Zeit" auf der Aspekte Seite gedndert, werden die Graphen eingeklappt.

Abhilfe:

Offnen Sie die Anzeige wieder.

Anzeige der Alarme

Fehlerbeschreibung:
Die MindSphere Alarme werden auf der Aspekte Seite alle in einer Zeile angezeigt.

Abhilfe:
Keine Abhilfe mdglich.

Anzeige von Graphen auf der MindSphere Aspekt Seite

Fehlerbeschreibung:
Auf der MindSphere Aspekt Seite werden die Einheiten nicht grafisch dargestellt.

Abhilfe:
Keine Abhilfe moglich.
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Zoom auf der Aspekt Seite

Fehlerbeschreibung:
Auf der Aspekt Seite fehlt das Zoom Icon.

Abhilfe:
Durch Driicken der "Strg"-Taste und der Scroll-Tasten ist das Zoomen mdglich.

Installation mit dem 3rdPartyController

Voraussetzung

Deinstallieren Sie die vorherige Fanuc Version bevor Sie eine Installation mit dem
3rdPartyController ausfiihren.

Verfiigbare Benutzer in MindSphere Alibaba

Information:
In MindSphere Alibaba stehen lhnen nur folgende Benutzer zur Verfligung:
» Standardbenutzer
— mmmdashboard.user
e Administrator
— mmmdashboard.admin

Die Benutzer "mmmalarms.user”, "mmmoverview.user", "mmmalarms.admin” und
"mmmoverview.admin" werden nicht unterstiitzt.

MindSphere Alibaba unterstiitzt keine Spindeln mit Sensor Modul SMi24

In MindSphere Alibaba wird die Anzeige von Spindeln mit Sensor Modul SMI24 nicht unterstiitzt.

Abhilfe:
Keine Abhilfe mdglich.

Adresse einer Spindel mit Sensor Modul SMI24 ermitteln

32

Die Position der Spindel in der SINAMICS Topologie kann in der Titelzeile der Antriebsparameter
abgelesen werden.

Die Informationen werden wie folgt dargestellt:

<Nummer der Maschinenachse>:<Name der Maschinenachse>/<Bezeichner der
Maschinenachse>

Der <Bezeichner der Maschinenachse> setzt sich zusammen aus:
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<Zeichenkette> <Bus Nummer>.<Slave Nummer>:<DO Nummer>
1. Notieren Sie "Bus Nummer" und "Slave Nummer" der Spindel.

2. Im Fenster "SINUMERIK Voreinstellungen" des Asset Manager benétigen Sie diese beiden
Angaben und die Antriebsnummer aus der Liste "Maschinenkonfiguration”.

Weitere Informationen zur Adressierung der Spindel mit Sensor Modul SMI24 finden Sie unter:

Funktionshandbuch MindSphere Application Manage MyMachines, Manage MyMachines /
Spindle Monitor
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Spindel mit Sensor Modul SMI24-Variable konfigurieren

Wenn Sie Daten eines SMI24-Moduls mit SINUMERIK Integrate Gateway in MindSphere erfassen
mochten, nehmen Sie folgende Konfiguration vor:

1.

34

Erstellen Sie einen Variablenmonitor mit dem Namen "SpindleMonitorConfig".

Weitere Informationen zu "Aspekte” finden Sie unter:

Funktionshandbuch MindSphere Application Manage MyMachines, Manage MyMachines /

Spindle Monitor

Nehmen Sie, z. B. folgende Variablen und einen zeitliche Trigger, der mit einer Rate von
1 Minute die Daten nach MindSphere schickt.
Die Adresse 14,4,3 @ndert sich in Abhdngigkeit von der Maschinenkonfiguration.

Variablenname Adresse Daten- Datentyp |Datentyp |Einheit
quelle AMC Mind- Mind-
Sphere Sphere
ActualClampingTimeWi- 5049[1],14,4,3 | Sinamics FLOAT DOUBLE ms
thoutTool Drive
ClampingTime 5049[0],14,4,3 | Sinamics FLOAT DOUBLE ms
Drive
FaultkTY2TempExcNum 5061[4],14,4,3 | Sinamics FLOAT DOUBLE -
Drive
FaultkKTY2TemplastTime 5063[4],14,4,3 | Sinamics FLOAT DOUBLE -
Drive
FaultkTY2TempTotTime 5062[4],14,4,3 | Sinamics FLOAT DOUBLE s
Drive
FaultMotorTempExcNum 5061[2],14,4,3 | Sinamics FLOAT DOUBLE -
Drive
FaultMotorTempLastTime 5063[2],14,4,3 | Sinamics FLOAT DOUBLE -
Drive
FaultMotorTempTotTime 5062[2],14,4,3 | Sinamics FLOAT DOUBLE s
Drive
MatrixOpsHours_0 5088[0],14,4,3 | Sinamics FLOAT DOUBLE s
Drive
MatrixOpsHours_1 5088[1],14,4,3 | Sinamics FLOAT DOUBLE s
Drive
MatrixOpsHours_10 5088[10],14,4, | Sinamics FLOAT DOUBLE S
3 Drive
MatrixOpsHours_11 5088[11],14,4, | Sinamics FLOAT DOUBLE s
3 Drive
MatrixOpsHours_12 5088[12],14,4, | Sinamics FLOAT DOUBLE S
3 Drive
MatrixOpsHours_13 5088[13],14,4, | Sinamics FLOAT DOUBLE S
3 Drive
MatrixOpsHours_14 5088[14],14,4, | Sinamics FLOAT DOUBLE S
3 Drive
MatrixOpsHours_15 5088[15],14,4, | Sinamics FLOAT DOUBLE S
3 Drive
MatrixOpsHours_16 5088[16],14,4, | Sinamics FLOAT DOUBLE S
3 Drive
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Variablenname Adresse Daten- Datentyp |Datentyp |Einheit
quelle AMC Mind- Mind-
Sphere Sphere
MatrixOpsHours_17 5088[17],14,4, | Sinamics FLOAT DOUBLE S
3 Drive
MatrixOpsHours_18 5088[18],14,4, | Sinamics FLOAT DOUBLE S
3 Drive
MatrixOpsHours_19 5088[19],14,4, | Sinamics FLOAT DOUBLE s
3 Drive
MatrixOpsHours_2 5088[2],14,4,3 | Sinamics FLOAT DOUBLE S
Drive
MatrixOpsHours_20 5088[20],14,4, |Sinamics FLOAT DOUBLE s
3 Drive
MatrixOpsHours_21 5088[21],14,4, | Sinamics FLOAT DOUBLE S
3 Drive
MatrixOpsHours_22 5088[22],14,4, | Sinamics FLOAT DOUBLE S
3 Drive
MatrixOpsHours_23 5088[23],14,4, | Sinamics FLOAT DOUBLE S
3 Drive
MatrixOpsHours_24 5088[24],14,4, | Sinamics FLOAT DOUBLE S
3 Drive
MatrixOpsHours_25 5088[25],14,4, | Sinamics FLOAT DOUBLE s
3 Drive
MatrixOpsHours_26 5088[26],14,4, | Sinamics FLOAT DOUBLE S
3 Drive
MatrixOpsHours_27 5088[27],14,4, | Sinamics FLOAT DOUBLE s
3 Drive
MatrixOpsHours 28 5088[28],14,4, | Sinamics FLOAT DOUBLE S
3 Drive
MatrixOpsHours_29 5088[29],14,4, | Sinamics FLOAT DOUBLE S
3 Drive
MatrixOpsHours_3 5088([3],14,4,3 | Sinamics FLOAT DOUBLE S
Drive
MatrixOpsHours_30 5088[30],14,4, | Sinamics FLOAT DOUBLE S
3 Drive
MatrixOpsHours_31 5088[31],14,4, | Sinamics FLOAT DOUBLE S
3 Drive
MatrixOpsHours_32 5088[32],14,4, | Sinamics FLOAT DOUBLE S
3 Drive
MatrixOpsHours_33 5088[33],14,4, | Sinamics FLOAT DOUBLE s
3 Drive
MatrixOpsHours_34 5088[34],14,4, | Sinamics FLOAT DOUBLE S
3 Drive
MatrixOpsHours_35 5088([35],14,4, | Sinamics FLOAT DOUBLE s
3 Drive
MatrixOpsHours_4 5088[4],14,4,3 | Sinamics FLOAT DOUBLE S
Drive
MatrixOpsHours_5 5088([5],14,4,3 | Sinamics FLOAT DOUBLE S
Drive
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Variablenname Adresse Daten- Datentyp |Datentyp |Einheit

quelle AMC Mind- Mind-
Sphere Sphere

MatrixOpsHours_6 5088([6],14,4,3 | Sinamics FLOAT DOUBLE S
Drive

MatrixOpsHours_7 5088(7],14,4,3 | Sinamics FLOAT DOUBLE S
Drive

MatrixOpsHours_8 5088[8],14,4,3 | Sinamics FLOAT DOUBLE s
Drive

MatrixOpsHours_9 5088[9],14,4,3 | Sinamics FLOAT DOUBLE S
Drive

MatrixSpeedThresholdNum- | 5082,14,4,3 Sinamics FLOAT DOUBLE -

ber Drive

MatrixSpeedThrs_0 5084[0],14,4,3 | Sinamics FLOAT DOUBLE -
Drive

MatrixSpeedThrs_1 5084([1],14,4,3 | Sinamics FLOAT DOUBLE -
Drive

MatrixSpeedThrs_2 5084[2],14,4,3 | Sinamics FLOAT DOUBLE -
Drive

MatrixSpeedThrs_3 5084(3],14,4,3 | Sinamics FLOAT DOUBLE -
Drive

MatrixSpeedThrs_4 5084[4],14,4,3 | Sinamics FLOAT DOUBLE -
Drive

MatrixSpeedThrs_5 5084([5],14,4,3 | Sinamics FLOAT DOUBLE -
Drive

MatrixSpeedThrs_6 5084[6],14,4,3 | Sinamics FLOAT DOUBLE -
Drive

MatrixSpeedThrs_7 5084([7],14,4,3 | Sinamics FLOAT DOUBLE -
Drive

MatrixSpeedThrs_8 5084([8],14,4,3 | Sinamics FLOAT DOUBLE -
Drive

MatrixTorqueThreshold- 5083,14,4,3 Sinamics FLOAT DOUBLE -

Number Drive

MatrixTorqueThrs_0 5085([0],14,4,3 | Sinamics FLOAT DOUBLE nm
Drive

MatrixTorqueThrs_1 5085[1],14,4,3 | Sinamics FLOAT DOUBLE nm
Drive

MatrixTorqueThrs_2 5085([2],14,4,3 | Sinamics FLOAT DOUBLE nm
Drive

MatrixTorqueThrs_3 5085(3],14,4,3 | Sinamics FLOAT DOUBLE nm
Drive

MatrixTorqueThrs_4 5085([4],14,4,3 | Sinamics FLOAT DOUBLE nm
Drive

MatrixTorqueThrs_5 5085([5],14,4,3 | Sinamics FLOAT DOUBLE nm
Drive

MatrixTorqueThrs_6 5085[6],14,4,3 | Sinamics FLOAT DOUBLE nm
Drive

MatrixTorqueThrs_7 5085([7],14,4,3 | Sinamics FLOAT DOUBLE nm
Drive
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Variablenname Adresse Daten- Datentyp |Datentyp |Einheit
quelle AMC Mind- Mind-
Sphere Sphere
MatrixTorqueThrs_8 5085([8],14,4,3 | Sinamics FLOAT DOUBLE nm
Drive
Motor_temp 35,14,4,3 Sinamics FLOAT DOUBLE °C
Drive
NumOfClamping 5045[0],14,4,3 | Sinamics FLOAT DOUBLE -
Drive
NumOfClampingOpsOutOf- | 5045[4],14,4,3 | Sinamics FLOAT DOUBLE -
Tol Drive
NumOfClampingOpsWithTol | 5045[3],14,4,3 | Sinamics FLOAT DOUBLE -
Drive
NumOfFaultClamping 5045[1],14,4,3 | Sinamics FLOAT DOUBLE -
Drive
OpHoursControl 5052,14,4,3 Sinamics FLOAT DOUBLE S
Drive
OpHoursSpeed 5051,14,4,3 Sinamics FLOAT DOUBLE s
Drive
OrderNumber_0 5021[0],14,4,3 | Sinamics FLOAT DOUBLE -
Drive
OrderNumber_1 5021[1],14,4,3 | Sinamics FLOAT DOUBLE -
Drive
OrderNumber_10 5021[10],14,4, | Sinamics FLOAT DOUBLE -
3 Drive
OrderNumber_11 5021[11],14,4, | Sinamics FLOAT DOUBLE -
3 Drive
OrderNumber_12 5021[12],14,4, | Sinamics FLOAT DOUBLE -
3 Drive
OrderNumber_13 5021[13],14,4, | Sinamics FLOAT DOUBLE -
3 Drive
OrderNumber_14 5021[14],14,4, | Sinamics FLOAT DOUBLE -
3 Drive
OrderNumber_15 5021[15],14,4, | Sinamics FLOAT DOUBLE -
3 Drive
OrderNumber_16 5021[16],14,4, | Sinamics FLOAT DOUBLE -
3 Drive
OrderNumber_17 5021[17],14,4, | Sinamics FLOAT DOUBLE -
3 Drive
OrderNumber_2 5021[2],14,4,3 | Sinamics FLOAT DOUBLE -
Drive
OrderNumber_3 5021[3],14,4,3 | Sinamics FLOAT DOUBLE -
Drive
OrderNumber_4 5021[4],14,4,3 | Sinamics FLOAT DOUBLE -
Drive
OrderNumber_5 5021[5],14,4,3 | Sinamics FLOAT DOUBLE -
Drive
OrderNumber_6 5021[6],14,4,3 | Sinamics FLOAT DOUBLE -
Drive
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Variablenname Adresse Daten- Datentyp |Datentyp |Einheit

quelle AMC Mind- Mind-
Sphere Sphere

OrderNumber_7 5021[7],14,4,3 | Sinamics FLOAT DOUBLE -
Drive

OrderNumber_8 5021[8],14,4,3 | Sinamics FLOAT DOUBLE -
Drive

OrderNumber_9 5021[9],14,4,3 | Sinamics FLOAT DOUBLE -
Drive

ProdDate 5023,14,4,3 Sinamics STRING -
Drive

PTCMotorTempExcNum 5061[0],14,4,3 | Sinamics FLOAT DOUBLE -
Drive

PTCMotorTempLastTime 5063[0],14,4,3 | Sinamics FLOAT DOUBLE -
Drive

PTCMotorTempTotTime 5062[0],14,4,3 | Sinamics FLOAT DOUBLE S
Drive

RefClampingTimeAvg 5046[2],14,4,3 | Sinamics FLOAT DOUBLE ms
Drive

RefClampingTimeMax 5046[1],14,4,3 | Sinamics FLOAT DOUBLE ms
Drive

RefClampingTimeMin 5046[0],14,4,3 | Sinamics FLOAT DOUBLE ms
Drive

ReferenceClampingTimeWi- | 5042[1],14,4,3 | Sinamics FLOAT DOUBLE ms

thoutTool Drive

SerialNumber_0 5022[0],14,4,3 | Sinamics FLOAT DOUBLE -
Drive

SerialNumber_1 5022[1],14,4,3 | Sinamics FLOAT DOUBLE -
Drive

SerialNumber_2 5022[2],14,4,3 | Sinamics FLOAT DOUBLE -
Drive

SerialNumber_3 5022[3],14,4,3 | Sinamics FLOAT DOUBLE -
Drive

SpindleSuppTemp 4105,14,4,3 Sinamics FLOAT DOUBLE °C
Drive

SuppTempLabel 4107[0],14,4,3 | Sinamics FLOAT DOUBLE -
Drive

TrendClampingTime24 5046(3],14,4,3 | Sinamics FLOAT DOUBLE ms
Drive

TrendClampingTime240 5046[4],14,4,3 | Sinamics FLOAT DOUBLE ms
Drive

TrendClampingTime2400 5046([5],14,4,3 | Sinamics FLOAT DOUBLE ms
Drive

WarningKTY2TempExcNum | 5061[3],14,4,3 | Sinamics FLOAT DOUBLE -
Drive

WarningKTY2TempLastTime | 5063[3],14,4,3 | Sinamics FLOAT DOUBLE -
Drive

WarningKTY2TempTotTime | 5062[3],14,4,3 | Sinamics FLOAT DOUBLE S
Drive
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Variablenname Adresse Daten- Datentyp |Datentyp |Einheit
quelle AMC Mind- Mind-
Sphere Sphere
WarningMotorTempExcNum | 5061[1],14,4,3 | Sinamics FLOAT DOUBLE -
Drive
WarningMotorTempLast- 5063[1],14,4,3 | Sinamics FLOAT DOUBLE -
Time Drive
WarningMotorTempTotTime | 5062[1],14,4,3 | Sinamics FLOAT DOUBLE s
Drive

Anzeige der Gantt-Diagramme im Maschinen-Dashboard

Fehlerbeschreibung:

Wenn verschiedene Zustande im 15-Sekunden-Intervall an das Maschinen-Dashboard gesendet
werden, kénnen diese Daten nicht im Gantt-Diagramm angezeigt werden, sobald die maximale
Anzahl von Datenpunkten von 1600 erreicht ist.

Abhilfe:

Keine Abhilfe moglich.

Funktion "Cross-Tenancy"

Mit der Funktion "Cross-Tenancy" haben Sie die Mdglichkeit Assets fiir andere Tenants frei zu
geben.

Hinweis
Daten und Konfiguration in frei gegebenen Assets sichtbar

Beachten Sie insbesondere in lhrer Rolle als "Tenant-Admin" fiir die Nutzung der Funktion "Cross-
Tenancy" die Beschreibung im entsprechenden Handbuch der Mindsphere.

Wenn die Applikation "Manage MyMachines" mit der Funktion "Cross-Tenancy" verwendet wird,
wird der Lesezugriff auf Daten und Konfigurationen auch in den Tenants maglich, zu denen die
Assets frei gegeben werden.

Uberpriifen Sie, inwieweit die Kritikalitit der Daten und Konfigurationen, die damit von Ihnen
oder den Nutzern des empfangenden Tenants verwendet werden, eine solche Freigabe
ermdoglicht.

Folgende Moglichkeiten kdnnen Sie mit der Funktion "Cross-Tenancy" nicht nutzen:
» Dateien hochladen
* Maschinenbild einfligen

* Standort anzeigen
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Datei "HMI-Trace" wird nicht erzeugt

Fehlerbeschreibung:

Im Falle, dass die Variable oder Alarmbedingung ausgeldst und die Trace-Datei angezeigt wird,
aber die Maschine heruntergefahren wird, bevor die HMI Trace Dateien erstellt wurden, wird die
HMI-Trace fiir den spezifischen Alarm nicht mehr erstellt.

Abhilfe:

Keine Abhilfe mdglich.

Zustand "Maschine aus"

Fehlerbeschreibung:
Der Zustand "Maschine aus”, wird ermittelt und auf dem MMM Dashboard angezeigt, wenn die

Maschine wieder online ist.

Abhilfe:
Keine Abhilfe moglich.

Alarm erfassen - Zeit und Zeitzonen synchronisieren

Fehlerbeschreibung:

Bei der Alarmanzeige kann es vorkommen, dass jeweils die Serverzeit und die Erfasszeit (_time)
um bis zu 1 Stunde voneinander abweichen.

Abhilfe:

Synchronisieren Sie Zeit und Zeitzonen alle Komponenten der SINUMERIK, damit es keine
unterschiedlichen Zeitstempel der verschiedenen Aspekte gibt.

Zeitbasierter Trigger

Fehlerbeschreibung:
Die Anzahl der zeitbasierten Datei Trigger ist auf eine begrenzt.

Es gibt Betriebs-Intervalle zwischen 30 Minuten und 24 Stunden. Wenn bei einem 30-MInuten-
Zyklus die Netzwerkgeschwindigkeit niedriger als 12 KBIs ist und die Trace Datei gréBer als

20 MB, kénnen einige der Trace Dateien nicht an MindSphere gesendet werden.

Abhilfe:

Keine Abhilfe mdglich.
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Filterfunktionen

¢ Wenn die Assets nach Hierarchie, Asset-ID, Asset-Typ, Asset-Name filtern, beachten Sie
Folgendes:

— Das System unterstiitzt maximal 2.000 Assets in der Liste.

— Bei mehr als 500 Assets, benétigt das Laden eine langere Zeit, um die korrekten
Filterergebnisse anzuzeigen.

Maschinentibersicht konfigurieren

¢ Wennausgewahlte Variablen fiir ein Asset auf der Maschinenubersicht nicht vorhanden sind,
wird kein Variablenwert angezeigt. Das Feld ist leer.

« Wenn Sie Manage MyMachines im Inkognito-Fenster starten, werden die Anderungen, die
Sie im Inkognito-Fenster vornehmen, nicht gespeichert, wenn Sie das Fenster schlieBen.

Werkzeugmaschinensystem von MindSphere trennen

Wenn Sie das Werkzeugmaschinensystem von MindSphere trennen, missen Sie die Datei
"cert.key" |6schen. Dieser Vorgang nimmt einige Zeit in Anspruch.

Funktion "Datei"
¢ Dateianzeige:

— Wenn die Anzahl der Dateien im ausgewahlten Zeitbereich sehr hoch ist, kann es langer
dauern, bis die Dateien angezeigt werden.

¢ Herunterladen:

— Wenn die Dateien groB sind oder mehrere Dateien ausgewahlt sind, kann es langer
dauern bis die Daten heruntergeladen sind.

Hochladen:
— Sie kbnnen keine leeren Dateien hochladen.
— Die DateigréBe darf maximal 100 MB betragen.

— Sie konnen keine gleichnamige Datei hochladen. Wenn bereits eine Datei mit gleichem
Namen in MindSphere existiert, I6schen Sie die Datei und versuchen Sie erneut die Datei
hochzuladen.

— Je nach Netzwerkverbindung kann das Hochladen der Datei langer dauern.

Funktion "Export"
¢ Sie kdnnen maximal 90 Tage flir den Exportvorgang auswahlen.
¢ Sie kdnnen kein Datum auswahlen, das in der Zukunft liegt.

¢ Die Funktion "Export" ist in MindSphere nur mit dem Aspekt-Typ der Kategorie "Dynamisch”
moglich.

¢ Je nach Anzahl der Zeitreihen nimmt der Export eine ldngere Zeit in Anspruch.
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Konfiguration / Kopier-Funktion

42

Wenn Sie im Inkognito-Fenstern arbeiten, kann die Anwendung den letzten Stand des
Prozesses nicht speichern. Wenn die Seite geschlossen wird, kdnnen Sie den Zustand nicht
mehr abrufen.

Wenn ein Asset flir einen Benutzer gesperrt ist, kdnnen die anderen Benutzer die
Konfiguration nicht @ndern, bis die Sperre aufgehoben wird.

Das Kopieren einer Konfiguration wird als ein Gesamtprozess betrachtet. Wenn ein Asset fiir
einen anderen Benutzer gesperrt ist, gibt die kopierte Konfiguration einen Fehler aus, der
anzeigt, welche Assets gesperrt sind. Die Funktion "Kopieren" wird nicht fortgesetzt, wenn
alle ausgewahlten Assets der Konfiguration angehoren.

Sie kdnnen den Kopiervorgang nicht riickgangig machen. Wenn eine Variable in MindSphere
angelegt ist, kdnnen Sie Einheit und Datentyp der Variable nicht mehr dndern.
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