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Rechtliche Hinweise

Warnhinweiskonzept

Dieses Handbuch enthalt Hinweise, die Sie zu lhrer persénlichen Sicherheit sowie zur Vermeidung von
Sachschaden beachten miissen. Die Hinweise zu lhrer personlichen Sicherheit sind durch ein Warndreieck
hervorgehoben, Hinweise zu alleinigen Sachschaden stehen ohne Warndreieck. Je nach Gefahrdungsstufe werden
die Warnhinweise in abnehmender Reihenfolge wie folgt dargestellt.

/\ GEFAHR

bedeutet, dass Tod oder schwere Kérperverletzung eintreten wird, wenn die entsprechenden
VorsichtsmalRnahmen nicht getroffen werden.

/\ WARNUNG

bedeutet, dass Tod oder schwere Kdrperverletzung eintreten kann, wenn die entsprechenden
VorsichtsmaRnahmen nicht getroffen werden.

/\ VORSICHT

bedeutet, dass eine leichte Kérperverletzung eintreten kann, wenn die entsprechenden VorsichtsmaRnahmen nicht
getroffen werden.

ACHTUNG

bedeutet, dass Sachschaden eintreten kann, wenn die entsprechenden VorsichtsmalRnahmen nicht getroffen
werden.

Beim Auftreten mehrerer Gefédhrdungsstufen wird immer der Warnhinweis zur jeweils hdchsten Stufe verwendet.
Wenn in einem Warnhinweis mit dem Warndreieck vor Personenschéden gewarnt wird, dann kann im selben
Warnhinweis zusatzlich eine Warnung vor Sachschaden angefligt sein.

Qualifiziertes Personal

Das zu dieser Dokumentation zugehérige Produkt/System darf nur von fiir die jeweilige Aufgabenstellung
qualifizietem Personal gehandhabt werden unter Beachtung der fir die jeweilige Aufgabenstellung zugehérigen
Dokumentation, insbesondere der darin enthaltenen Sicherheits- und Warnhinweise. Qualifiziertes Personal ist auf
Grund seiner Ausbildung und Erfahrung beféhigt, im Umgang mit diesen Produkten/Systemen Risiken zu erkennen
und mdgliche Gefahrdungen zu vermeiden.

BestimmungsgeméaRer Gebrauch von Siemens-Produkten

Marken

Beachten Sie Folgendes:

/\ WARNUNG

Siemens-Produkte dirfen nur flr die im Katalog und in der zugehérigen technischen Dokumentation vorgesehenen
Einsatzfalle verwendet werden. Falls Fremdprodukte und -komponenten zum Einsatz kommen, missen diese von
Siemens empfohlen bzw. zugelassen sein. Der einwandfreie und sichere Betrieb der Produkte setzt sachgeméafen
Transport, sachgemaRe Lagerung, Aufstellung, Montage, Installation, Inbetriebnahme, Bedienung und
Instandhaltung voraus. Die zuldssigen Umgebungsbedingungen missen eingehalten werden. Hinweise in den
zugehdrigen Dokumentationen miissen beachtet werden.

Alle mit dem Schutzrechtsvermerk ® gekennzeichneten Bezeichnungen sind eingetragene Marken der
Siemens AG. Die Ubrigen Bezeichnungen in dieser Schrift kdnnen Marken sein, deren Benutzung durch Dritte fir
deren Zwecke die Rechte der Inhaber verletzen kann.

Haftungsausschluss

Wir haben den Inhalt der Druckschrift auf Ubereinstimmung mit der beschriebenen Hard- und Software gepriift.
Dennoch kénnen Abweichungen nicht ausgeschlossen werden, so dass wir fiir die vollstandige Ubereinstimmung
keine Gewahr tbernehmen. Die Angaben in dieser Druckschrift werden regelmaRig uberprift, notwendige
Korrekturen sind in den nachfolgenden Auflagen enthalten.

Siemens AG ABE43725843A AF Copyright © Siemens AG 2018 - 2020.
Digital Industries ® 01/2020 Anderungen vorbehalten Alle Rechte vorbehalten

Postfach 48 48
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Vorwort

SINUMERIK-Dokumentation
Die SINUMERIK-Dokumentation ist in folgende Kategorien gegliedert:
e Allgemeine Dokumentation/Kataloge
® Anwender-Dokumentation

® Hersteller-/Service-Dokumentation

Weiterfiihrende Informationen

Unter folgender Adresse (https://support.industry.siemens.com/cs/de/de/view/108464614)
finden Sie Informationen zu den Themen:

® Dokumentation bestellen/Druckschriftenibersicht
o \Weiterflihrende Links fir den Download von Dokumenten
® Dokumentation online nutzen (Handbucher/Informationen finden und durchsuchen)

Bei Fragen zur technischen Dokumentation (z. B. Anregungen, Korrekturen) senden Sie eine
E-Mail an folgende Adresse (mailto:docu.motioncontrol@siemens.com).

mySupport/Dokumentation

Unter folgender Adresse (https://support.industry.siemens.com/My/ww/de/documentation)
finden Sie Informationen, wie Sie lhre Dokumentation auf Basis der Siemensinhalte individuell
zusammenstellen und fur die eigene Maschinendokumentation anpassen.

Training
Unter folgender Adresse (http://www.siemens.de/sitrain) finden Sie Informationen zu SITRAIN
- dem Training von Siemens fir Produkte, Systeme und Lésungen der Antriebs- und
Automatisierungstechnik.

FAQs
Frequently Asked Questions finden Sie in den Service&Support-Seiten unter Produkt Support
(https://support.industry.siemens.com/cs/de/de/ps/faq).

SINUMERIK

Informationen zu SINUMERIK finden Sie unter folgender Adresse (http://www.siemens.de/
sinumerik).
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Vorwort

Zielgruppe

Nutzen

Standardumfang

Die vorliegende Druckschrift wendet sich an:

® Projekteure

® Technologen (von Maschinenherstellern)

® Inbetriebnehmer (von Systemen/Maschinen)
® Programmierer

e Anwender

Das Funktionshandbuch beschreibt die Funktionen, so dass die Zielgruppe die Funktionen
kennen und auswahlen kann. Es ist dazu geeignet die Zielgruppe zu befahigen, die Funktionen
in Betrieb zu nehmen.

In der vorliegenden Dokumentation ist die Funktionalitdt des Standardumfangs beschrieben.
Ergénzungen oder Anderungen, die durch den Maschinenhersteller vorgenommen werden,
werden vom Maschinenhersteller dokumentiert.

Es koénnen in der Steuerung weitere, in dieser Dokumentation nicht erlauterte Funktionen
ablauffahig sein. Es besteht jedoch kein Anspruch auf diese Funktionen bei der Neulieferung
bzw. im Servicefall.

Ebenso enthalt diese Dokumentation aus Griinden der Ubersichtlichkeit nicht sédmtliche
Detailinformationen zu allen Typen des Produkts und kann auch nicht jeden denkbaren Fall der
Aufstellung, des Betriebes und der Instandhaltung beriicksichtigen.

Hinweis zur Datenschutzgrundverordnung

Siemens beachtet die Grundsatze des Datenschutzes, insbesondere die Gebote der
Datenminimierung (privacy by design). Fir dieses Produkt bedeutet dies:

Das Produkt verarbeitet/speichert keine personenbezogen Daten, lediglich technische
Funktionsdaten (z. B. Zeitstempel). Verkniipft der Anwender diese Daten mit anderen Daten
(z. B. Schichtplane) oder speichert er personenbezogene Daten auf dem gleichen Medium
(z. B. Festplatte) und stellt so einen Personenbezug her, hat er die Einhaltung der
datenschutzrechtlichen Vorgaben selbst sicherzustellen.

Technical Support

Landesspezifische Telefonnummern fir technische Beratung finden Sie im Internet unter
folgender Adresse (https://support.industry.siemens.com/sc/ww/de/sc/2090) im Bereich
"Kontakt".

Um eine technische Frage zu stellen, nutzen Sie das Online-Formular im Bereich "Support
Request".
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Grundlegende Sicherheitshinweise 1

1.1 Aligemeine Sicherheitshinweise

/\ WARNUNG

Lebensgefahr bei Nichtbeachtung von Sicherheitshinweisen und Restrisiken

Bei Nichtbeachtung der Sicherheitshinweise und Restrisiken in der zugehdrigen Hardware-
Dokumentation kénnen Unfélle mit schweren Verletzungen oder Tod auftreten.

® Halten Sie die Sicherheitshinweise der Hardware-Dokumentation ein.

® Berlcksichtigen Sie bei der Risikobeurteilung die Restrisiken.

/\ WARNUNG

Fehlfunktionen der Maschine infolge fehlerhafter oder veréanderter Parametrierung
Durch fehlerhafte oder veranderte Parametrierung kénnen Fehlfunktionen an Maschinen
auftreten, die zu Koérperverletzungen oder Tod filhren kénnen.

® Schitzen Sie die Parametrierung vor unbefugtem Zugriff.

® Beherrschen Sie mégliche Fehlfunktionen durch geeignete MaRnahmen, z. B. NOT-HALT
oder NOT-AUS.

Manage MyMachines - Installation in bestehende Steuerungsumgebungen
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Grundlegende Sicherheitshinweise

1.2 Gewdhrleistung und Haftung fiir Applikationsbeispiele

1.2 Gewahrleistung und Haftung fir Applikationsbeispiele

Applikationsbeispiele sind unverbindlich und erheben keinen Anspruch auf Vollstandigkeit
hinsichtlich Konfiguration und Ausstattung sowie jeglicher Eventualitaten.
Applikationsbeispiele stellen keine kundenspezifischen Lésungen dar, sondern sollen lediglich
Hilfestellung bieten bei typischen Aufgabenstellungen.

Als Anwender sind Sie fiir den sachgemalfen Betrieb der beschriebenen Produkte selbst
verantwortlich. Applikationsbeispiele entheben Sie nicht der Verpflichtung zu sicherem
Umgang bei Anwendung, Installation, Betrieb und Wartung.

Manage MyMachines - Installation in bestehende Steuerungsumgebungen
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Grundlegende Sicherheitshinweise

1.3 Security-Hinweise

1.3 Security-Hinweise

Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den sicheren
Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstiitzen.

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern, ist
es erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die
Produkte und Lésungen von Siemens formen einen Bestandteil eines solchen Konzepts.

Die Kunden sind dafiir verantwortlich, unbefugten Zugriff auf ihre Anlagen, Systeme,
Maschinen und Netzwerke zu verhindern. Diese Systeme, Maschinen und Komponenten
sollten nur mit dem Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und
soweit dies notwendig ist und nur wenn entsprechende SchutzmalRnahmen (z.B. Firewalls und/
oder Netzwerksegmentierung) ergriffen wurden.

Weiterflihrende Informationen zu méglichen SchutzmaRnahmen im Bereich Industrial Security
finden Sie unter:
https://www.siemens.com/industrialsecurity (https://www.siemens.com/industrialsecurity)

Die Produkte und Lésungen von Siemens werden standig weiterentwickelt, um sie noch
sicherer zu machen. Siemens empfiehlt ausdriicklich, Produkt-Updates anzuwenden, sobald
sie zur Verfigung stehen und immer nur die aktuellen Produktversionen zu verwenden. Die
Verwendung veralteter oder nicht mehr unterstitzter Versionen kann das Risiko von Cyber-
Bedrohungen erhéhen.

Um stets Uber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Security RSS Feed unter:

https://www.siemens.com/industrialsecurity (https://new.siemens.com/global/en/products/
services/cert.html#Subscriptions)

Weitere Informationen finden Sie im Internet:

Projektierungshandbuch Industrial Security (https://support.industry.siemens.com/cs/ww/de/
view/108862708)

/\ WARNUNG
Unsichere Betriebszustande durch Manipulation der Software

Manipulationen der Software, z. B. Viren, Trojaner oder Wirmer, kdnnen unsichere
Betriebszusténde in Ihrer Anlage verursachen, die zu Tod, schwerer Kérperverletzung und zu
Sachschaden fithren kénnen.

e Halten Sie die Software aktuell.

® |ntegrieren Sie die Automatisierungs- und Antriebskomponenten in ein ganzheitliches
Industrial Security-Konzept der Anlage oder Maschine nach dem aktuellen Stand der
Technik.

® Berlicksichtigen Sie bei Ihrem ganzheitlichen Industrial Security-Konzept alle
eingesetzten Produkte.

® Schitzen Sie die Dateien in Wechselspeichermedien vor Schadsoftware durch
entsprechende SchutzmalRnahmen, z. B. Virenscanner.

® Prifen Sie beim Abschluss der Inbetriebnahme alle security-relevanten Einstellungen.

e Schiitzen Sie den Antrieb vor unberechtigten Anderungen, indem Sie die
Umrichterfunktion "Know-How-Schutz" aktivieren.

Manage MyMachines - Installation in bestehende Steuerungsumgebungen
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1.3 Security-Hinweise

Manage MyMachines - Installation in bestehende Steuerungsumgebungen
10 Anwendungsbeispiele, 01/2020, ASE43725843A AF



Einleitung

2

2.1 Ubersicht

Dieses Dokument informiert Sie dartiber, wie Sie bestehende Steuerungsumgebungen mit der
Applikation "Manage MyMachines" verbinden.

SINUMERIK-Steuerung mit HMI-Advanced (Seite 15)
SINUMERIK-Steuerung mit SINUMERIK Operate (Seite 23)
SINUMERIK-Steuerung mit MindSphere verbinden (Seite 26)
SIMATIC 10T2040 (Seite 27)

Inbetriebnahme 3rdPartyController/ FANUC/ MTConnect (Seite 88)

Manage MyMachines - Installation in bestehende Steuerungsumgebungen
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Einleitung

2.2 Systemvoraussetzungen

2.2 Systemvoraussetzungen

Wenn Sie "Manage MyMachine" mit einer bereits bestehenden Steuerungsumgebung
verbinden mdchten, beachten Sie folgende Voraussetzungen.

Voraussetzung

Fir die Verbindung mit MindSphere benétigen Sie eine neue Version des
SINUMERIK Integrate-Clients. Installieren und konfigurieren Sie den Client nachtraglich.

Hinweis
Windows XP

Windows XP und altere Windows Versionen unterstitzen zur sicheren Datenlbertragung das
TLS1.2 Verschlisselungsprotokoll nicht, das zwingend nétig ist fiir eine Verbindung zur

MindSphere.

Hardware und Bediensoftware

Die nachfolgende Vorgehensweise ist beispielhaft mit folgenden Komponenten erstellt:

Tabelle 2-1  SINUMERIK 840D pl
Bediensoftware Version SINUMERIK Integrate Hardware Version | Operating
Client-Software Version System
HMI-Advanced V07.06.02.05 V4.12.0.21 PCU 50.3B WinXP SP3
PCU Base 8.6
HMI-Advanced V07.06 V4.12.0.21 PCU 50.1
PCU 50.3B
HMI-Advanced V06.04 V4.12.0.21 PCU 50.1
PCU 50.3B
HMI-Advanced V06.04.28.00 V4.12.0.21 PCU 50.2 WIinNT 4.0
mit 566 MHz
PCU Base 7.3.5
SINUMERIK Operate V2.7.3.10 | V4.12.0.21 PCU 50.3 WinXP ab V8.6
SP3
PCU 50.5 WinXP ab V1.3

Voraussetzung fir MTConnect und Fanuc

Folgende Voraussetzungen miissen flr die Installation erfillt sein:

o cPS-Client

e NET 4.0 oder eine hohere Version

® Visual C++ (redistributable fir Visual Studio 2015 oder eine héhere Version)

® Windows Update auf dem neuesten Stand

12
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Einleitung

2.2 Systemvoraussetzungen

Sicherheitshinweise

Software

ACHTUNG

Sicherheitsstandards fiir SINUMERIK-Steuerungen an MindSphere

Die Anbindung von SINUMERIK-Steuerungen an MindSphere iber TLS 1.2 /https genugt
héchsten Sicherheitsstandards.

SINUMERIK-Versionen, die diese Standards nicht erflillen, sind nicht Produktbestandteil. Fir
diese Versionen sind zusatzliche sicherheitstechnische MaRnahmen erforderlich.

Sie sind dafiir verantwortlich, unbefugten Zugriff auf Ihre Anlagen, Systeme, Maschinen und
Netzwerke zu verhindern. Systeme, Maschinen und Komponenten sollten nur mit dem
Unternehmensnetzwerk oder dem Internet verbunden werden, wenn und soweit dies
notwendig ist und entsprechende Schutzmallnahmen (z. B. Nutzung von Firewalls und
Netzwerksegmentierung) ergriffen wurden.

ACHTUNG

Datenmissbrauch durch ungeschiitzte Internet-Verbindung
Durch uneingeschrankte Internet-Verbindung kann es zu Datenmissbrauch kommen.

Beachten Sie, dass Sie vor Aufbau einer Netzwerk-Verbindung sicherstellen, dass |hr PC
ausschlieBlich Uber eine geschiitzte Verbindung mit dem Internet verbunden ist. Achten Sie
dabei auf die sicherheitsrelevanten Hinweise.

Weitere Informationen Gber die Kommunikationssicherheit finden Sie im
Projektierungshandbuch: Industry Security (https://support.industry.siemens.com/cs/ww/de/

view/108862708).

Hinweis
Sicherung des Bedien-PCs
Die notwendigen Sicherheitsmallnahmen (z. B. Virusscanner, Firewalls, OS Patching usw.)

mussen auf den PCs implementiert sein, die fur die Visualisierung und Konfiguration von
Manage MyMachines beim Maschinenbediener oder Endkunden verwendet werden.

Weitere Informationen zum PC im Industrieumfeld finden Sie im Projektierungshandbuch:
Industry Security (https://support.industry.siemens.com/cs/ww/de/view/108862708).

Hinweis
Sicherung der SINUMERIK-Steuerung

Die notwendigen Sicherheitsmallnahmen (z. B. Virusscanner, Firewalls, OS Patching usw.)
mussen auf den PCUs/IPCs implementiert sein.

Weitere Informationen Uber die Kommunikationssicherheit finden Sie im
Projektierungshandbuch: Industry Security (https://support.industry.siemens.com/cs/ww/de/
view/108862708).

Die Anbindung erfolgt Gber den integrierten SINUMERIK Integrate Client.
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Einleitung

2.2 Systemvoraussetzungen

Lieferform

Benutzen Sie immer die aktuellste Version.

Hinweis
Parallelbetrieb mit SINUMERIK Integrate Anwendungen
Der Parallelbetrieb mit den Anwendungen von SINUMERIK Integrate ist nicht méglich.

Der SINUMERIK Integrate-Client sowie neueste Updates und weitere Informationen zu den
Anwendungen und Produkten, werden auf PridaNet abgelegt und kénnen direkt von dort
heruntergeladen werden.

- ODER -
Sie kontaktieren lhren Maschinenhersteller.
- ODER -

Sie wenden sich an den Siemens Service&Support.

Weitere Informationen

Weitere Informationen zu SINUMERIK Integrate finden Sie im
Inbetriebnahmehandbuch SINUMERIK Integrate MMP, MMT, AMC, AMP, AMM/E, AMD

Zusatzliche Informationen

14

Bei Anbindungen von SINUMERIK-Steuerungen, die nicht der aktuellen Generation
entsprechen, miissen Sicherheitsanforderungen besonders beriicksichtigt werden.

Die Sicherheitsanforderungen der MindSphere nach aktuellem Stand der Technik missen flr
solche Steuerungen entsprechend betrachtet und durch weitere Malinahmen und Netzwerk-
Komponenten innerhalb der lokalen IT-Umgebung sichergestellt werden.

® Es muss sichergestellt sein, dass die Kommunikation zwischen Fabriknetzwerk und
MindSphere den aktuellen Sicherheitsstandards genigt, z. B. TLS 1.2.

® Es muss sichergestellt sein, dass unbefugter Zugriff auf die Steuerung in der Firmennetz- /
Fabriknetzwerkumgebung sowie Angriffe auf die Firewall vor Steuerung nicht mdglich sind.

® [Es muss sichergestellt sein, dass die Kommunikation innerhalb der Fabriknetzumgebung
nicht angegriffen werden kann.

Dabei mussen die Richtlinien der kundenseitigen IT-Abteilung berlcksichtigt werden.

Manage MyMachines - Installation in bestehende Steuerungsumgebungen
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3.1 SINUMERIK-Steuerung mit HMI-Advanced

Voraussetzung

Um eine Verbindung zu MindSphere herzustellen, muss der TLS 1.2 Support aktiviert sein.
Die Beschreibung finden Sie in folgendem Handbuch: Installationshandbuch SINUMERIK
Integrate

Vorgehensweise
1. Starten Sie die SINUMERIK-Steuerung im Windows Servicemodus.
2. Offnen Sie das Installationsverzeichnis.
3. Starten Sie die Setup-Datei "setup.exe" mit Doppelklick.

— Wenn Sie nicht den passenden Internet Explorer installiert haben, erhalten Sie eine
entsprechende Meldung, z. B. "Das Programm bendtigt den Internet Explorer 6 oder
héher".

Die Installation wird abgebrochen und Sie missen zuerst den entsprechenden Internet
Explorer installieren.
Anschliellend starten Sie die Client-Installation erneut.

4. Der Willkommensdialog wird gedffnet.
Die Installationssprache ist Englisch.
Klicken Sie auf die Schaltflache "Next >", um mit der Installationsvorbereitung zu beginnen.

SINUMERIK Integrate Client E3

Welcome to the setup of
SINUMERIFE Integrate Client

The setup will install: dccezs Mok achine, Analyze
MyPerformance, Analyze MyCaondition. To continue, click
Mext.

Cancel

Manage MyMachines - Installation in bestehende Steuerungsumgebungen
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5. Das Fenster "License Agreement" wird gedffnet.
Lesen Sie die Lizenzvereinbarung.

— Wenn Sie sich die Bedingungen ausdrucken mdchten, klicken Sie auf die Schaltflache
"Print".

— Aktivieren Sie anschliellend das Optionsfeld "l accept the terms of the license
agreement" und klicken Sie auf die Schaltflache "Next >".
- ODER -
Wenn Sie auf die Schaltflache "< Back" klicken, gelangen Sie jeweils in das vorherige
Fenster.

6. Das Fenster "Installation mode" wird geoffnet.
— Aktivieren Sie das Optionsfeld "Expert mode (with additional installation options)".

— Kilicken Sie auf die Schaltflache "Next >".

SINUMERIK Integrate Client E3

Inztallation mode &

Pleaze specify inztallation mode

" Standard mode

% Expert mode [with additional installation options

| retallsheld

< Back | Mewut » I Cancel

Manage MyMachines - Installation in bestehende Steuerungsumgebungen
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3.1 SINUMERIK-Steuerung mit HMI-Advanced

7. Das Fenster "Controller configuration" wird gedffnet.
— Aktivieren Sie, z. B. das Optionsfeld "SINUMERIK".

— Kilicken Sie auf die Schaltflache "Next >".

SINUMERIK Integrate Client

Controller configuration

Flzaze zelect your contraller

& SIMATIC
© Industrial PC

[ietalEheld

< Back | MHeut » I

Cahicel |

8. Im Fenster "Controller configuration" werden Ihnen die SINUMERIK-Verbindungstypen

angezeigt.

— Aktivieren Sie das Optionsfeld "HMI-Advanced and SINUMERIK 840D/Di or 810D +

PCU50/70".
— Kilicken Sie auf die Schaltflache "Next >".

SINUMERIK Integrate Client

Controller configuration

Pleaze zelect your SINUMERIK connection type

& Hi|-tdvanced and SINUMERIE 2400 /Di or $100 + PCLG0/7E
" SINUMERIK with own integration

[ietalEheld

< Back | MHeut » I

Cahicel

Manage MyMachines - Installation in bestehende Steuerungsumgebungen
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9. Das Fenster "Choose Destination Location" wird geéffnet und das Installationsverzeichnis
wird angezeigt.

— Kilicken Sie auf die Schaltflache "Next >".

- ODER -
Um das Verzeichnis zu wechseln, klicken Sie auf die Schaltflache "Change...".

SINUMERIK Integrate Client E3

Chooze Deztination Location

Select folder where zetup will inztall files, & |

@ Install SIMUMERIE, Integrate Client to:

Fhadd an LChange... |

| retallsheld

Cancel

< Back

10.Das Fenster "Controller configuration" wird getffnet.
— Aktivieren Sie das Optionsfeld der Verbindung "1:1".

— Klicken Sie anschlielRend auf die Schaltflache "Next >".

Controller configuration &

Pleaze zelect pour SINLUMERIE HRI-Advanced numeric contraller mode

1N
" Flying HMI

| retallsheld

< Back | Mewut » I Cancel
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3.1 SINUMERIK-Steuerung mit HMI-Advanced

11.Das Fenster "Reconfigurable parameters" wird gedffnet.

— Aktivieren Sie das Optionskastchen "SINUMERIK Integrate URLs" und "Internet proxy

configurations".

— Kilicken Sie auf die Schaltflache "Next >".

SINUMERIK Integrate Client E3

Reconfigurable parameters

Pleaze zelect the parameters you wish to reconfigure

[T Hil Softkey to start the product on the machine

¥ SINUMERIE Inteqrate UIRLs
W intemet prosy configurations

™ Generic Driver Suppart

™ Data transfer area and logging settings

™ Data transter area location

™ Log directary location

[™ Bootseript download strategy

™ SINUMERIE Inteqrate Client startup parameters

[ Time master settings

| retallsheld

< Back | Mewut » I Cancel
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3.1 SINUMERIK-Steuerung mit HMI-Advanced

12.Das Fenster "SINUMERIK Integrate URL configuration" wird gedffnet.
Der Proxy-Server wird fur die Verbindung der Steuerung mit der MindSphere benétigt.
Tragen Sie folgende WebService URL ein, je nachdem mit welchem MindSphere-System
Sie verbunden sind:

— MindSphere V3 Livesystem (https://gateway.eu1.mindsphere.io/api/agentcom-
mmmops/v3/ws11)

— MindSphere Alibaba (https://gateway.cn1.mindsphere-in.cn/api/agentcom-dimcopt/v3/
ws11)

Klicken Sie auf die Schaltflache "Next >".

SINUMERIFE Integrate Client
SIMUMERIE Integrate URL configuration

Fleaze enter SINUMERIK. Integrate URLz

AL [ ttps: A s S T R

MHComm Ihttps{f.f'.-'lrl sl

[tal Eield

< Back | Hewt » I Cancel

13.Folgende Meldung wird angezeigt.
Klicken Sie auf die Schaltflache "OK", um den Proxy-Server anzupassen.

SINUMERIK Integrate Clhent E

I.“El) Pleaz= check intemet proxy setings, the product uze them to connect to the SINUMERIE Integrate Servers!

14.Wenn eine Authentifizierung fur den Proxy benétigt wird, klicken Sie auf die Schaltflache

"YeSll
Question B
@ Do vou need prosy authentication?

Manage MyMachines - Installation in bestehende Steuerungsumgebungen
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15.Tragen Sie die Daten in die Eingabefelder:
— User name:
— Passwort:
— Confirm passwort:
— Domain:

— Kiicken Sie auf die Schaltflache "Next >.

SINUMERIK Integrate Client E3

Proxy authentication information \ e -
Please enter uzer name, password and domain information for proxy

authentication ‘ .

Uzer narne: ||

Password; I

Canfirm passwond: I

Domain; I

| retallsheld

< Back | Mewut » I Cancel
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3.1 SINUMERIK-Steuerung mit HMI-Advanced

16.Das Fenster "Start copying files" wird gedffnet und die vorgenommenen Einstellungen
angezeigt.

Klicken Sie auf die Schaltflache "Next >", um die Daten auf die SINUMERIK-Steuerung
zu kopiert.

SINUMERIK Integrate Client E3

Start copying files &

Setup has enough information ta start copying the program files. 1F you want to review or

change any settings, click Back. [f you are satisfied with the settings. click Mext to begin
copying files.

Current Settings:

Application target folder:
I:hadd_on
Free zpace on target drive:
155978 MEYTES
Azzign to:
Lewvel 1 Softkep 8
SINUMERIE. Integrate LBL for the LALC:
hitp: /fzinac. appz. mindzphere.iodwe 11/

o o

| retallsheld

Selected Configuration: -
SIMUMERIE, 84000 or 8100 + PCUSO/TD with HiI Advanced

< Back

17.Nach erfolgter Installation, erhalten Sie die Meldung einen Neustart auszufiihren.
Klicken Sie dazu auf die Schaltflache "OK".
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3.2 SINUMERIK-Steuerung mit SINUMERIK Operate

Voraussetzung

Die Bedien-Software SINUMERIK Operate wird bereits mit der Client-Software
SINUMERIK Integrate ausgeliefert.

Ein Update ist nicht moglich.

Hinweis
SINUMERIK-Daten auf MindSphere-Plattform {ibermitteln

Die Durchfiihrung der nachfolgenden Schritte dient dazu, Ihnen die Ubermittiung der
SINUMERIK-Daten auf die MindSphere-Plattform zu erméglichen.

In dem Sie die unten beschriebenen Schritte durchfiihren. Insbesondere durch Eingabe und
Bestatigung der WebService URL, werden Prozesse automatisiert durchgefiihrt, bei denen
Softwareskripte auf die SINUMERIK-Steuerung geladen werden.

Die Nutzung von SINUMERIK Integrate ist freigeschaltet.

Integrate-Client mit Windows XP/PCU

Achten Sie darauf, dass die verwendeten Laufwerke ausreichend Speicherplatz zur Verfiigung
stellen.

Ist dies nicht der Fall, weil das Laufwerk C:\in der Gré3e beschrankt ist, verfahren Sie wie folgt.
1. Stellen Sie sicher, dass SINUMERIK Operate nicht gestartet ist.

2. Offnen Sie die Datei "epsconfig.user.xml" unter <SINUMERIKInstallDir>\user\sinumerik
\hmi\cfg.

3. Ersetzen Sie in allen Eintragen "C:\" durch "F:\".
Damit verlegen Sie die Verzeichnisse fir die temporaren Dateien auf das Laufwerk "F:\".
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3.2 SINUMERIK-Steuerung mit SINUMERIK Operate

Vorgehensweise

1. Das Fenster "Einstellungen" ist gedffnet.
Driicken Sie den Softkey "URLs>".

2. Driicken Sie den Softkey "Editieren" und wahlen Sie folgende Einstellungen:

Verzeichnis: Wahlen Sie aus der Klappliste "Verzeichnis" den Eintrag "User".
Anzeige Homepage: Aktivieren Sie das Optionskastchen "hier tiberschreiben".
RenderService: Aktivieren Sie das Optionskastchen "hier tberschreiben”.
WebService URL: Aktivieren Sie das Optionskastchen "hier tGberschreiben".

Tragen Sie folgende WebService URL ein, je nachdem mit welchem MindSphere-
System Sie verbunden sind:

MindSphere V3 Livesystem (https://gateway.eu1.mindsphere.io/api/agentcom-
mmmops/v3/ws11)

MindSphere Alibaba (https://gateway.cn1.mindsphere-in.cn/api/agentcom-dimcopt/v3/
ws11)

Tragen Sie im Eingabefeld "Sende Timeout in ms" den gewilinschten Wert ein
(Standardwert ist 200). Fir MindSphere wird der Wert "20" empfohlen und aktivieren Sie
das Optionskastchen "hier Gberschreiben".

Tragen Sie im Eingabefeld "Empfang Timeout in ms" den gewilinschten Wert ein
(Standardwert ist 200). Fir MindSphere wird der Wert "20" empfohlen und aktivieren Sie
das Optionskastchen "hier Gberschreiben".

Verzeichniz: Uzer b

Anzeige Homepage |1 hier iibarzchreiben

RendesService [] higr tiberschreiben

UebService UAL || hier iiberschreiben

[ ERRR S s e )

Sende Timeout in me FL] | hier iberzchreiben

Empfang Timeout inms 28 ] hier iiberschreiben

3. Dricken Sie den Softkey "OK".
Eine Syntaxprifung wird durchgefiihrt und die Zugangsdaten werden gespeichert.

4. Um aus dem Kundennetz eine Verbindung herzustellen, missen Sie die Einstellungen vom
Proxy anpassen.

24

Driicken Sie den Softkey "Proxys>".
Es werden die hinterlegten Einstellungen angezeigt.
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5. Dricken Sie den Softkey "Editieren" und wahlen Sie folgende Einstellungen:

Aktivieren Sie das Optionskastchen "nutze fix Proxy".
Tragen Sie in die Eingabefelder "Proxy 1" bis "Proxy 3" lhre Proxies ein.

Aktivieren Sie die Optionskastchen "hier tberschreiben", auch dann, wenn Sie nur einen
Proxy eintragen, um den neuen Eintrag zu Gbernehmen.

Driicken Sie den Softkey "OK", um die Einstellungen zu speichern.

Uerzeichnis: User e
O hier iiberschreiben
| hier iiberschreiben

URL (Preesy Scripk)

nutze fio Proscy hier iiberschreiben
Proey 1 192x.02:124

Proxy 2

Prmey 3

(] direkt hier iiberschreiben

6. Wenn flr den Proxy eine Authentifizierung notwendig ist, driicken Sie den Softkey
"Berechtigung".

Aktivieren Sie das Optionskastchen "hier tGberschreiben", um den neuen Eintrag zu
Ubernehmen.

Geben Sie die Benutzerdaten in den Eingabefeldern "Doméane", "Benutzername" und
"Passwort" ein.

Driicken Sie den Softkey "OK", um die Einstellungen zu speichern.

Uerzeichnis: User ot
hie iiberschreiben
Domdne: abe. slemens. o000
Bemstzername: abc
Fasswort:
[ hier iiberschreiben

Workslation:

7. Damit die Zugangsdaten wirksam werden, starten Sie die Steuerung erneut.
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3.3 SINUMERIK-Steuerung mit MindSphere verbinden

Voraussetzung

Vorgehensweise

26

Durch das Aktivieren von SINUMERIK Integrate, dem Einrichten der URL/Proxy und dem
Neustart, wird im Verzeichnis "/var/tmp/" der Ordner "boot_job" erzeugt. Wenn das Verzeichnis
nicht eingerichtet wird, erstellen Sie es manuell.

Sie haben zwei Moglichkeiten den "onboard.key" auf die SINUMERIK-Steuerung zu kopieren:
¢ Uber die Bedienoberflache der Bedien-Software
e Mit Hilfe von WinSCP

Der Onboard Key wurde erzeugt

Der Ordner "boot_job" ist auf der Steuerung unter einem der folgenden Pfade angelegt:
® Linux (SINUMERIK 840/828): /var/tmp/boot_job

e Win7 PCU 50: C:\Temp\boot_job

e WinXP PCU 50: F:\tmp\boot_job

1. Starten Sie an der Steuerung die Bedien-Software im Service-Modus.

2. Stecken Sie den USB-FlashDrive mit der Datei "onboard.key" in die PCU.
Der USB-FlashDrive wird im Verzeichnisbaum angezeigt.

3. Kopieren Sie die Datei "onboard.key", z. B. in folgendes Verzeichnis: C:\temp\boot_job.

4. Nach dem Verbinden, wird die Datei "onboard.key" geléscht und die Datei "cert.key" erstellt.
Im Manage MyMachine Dashboard wird die SINUMERIK-Steuerung (Maschine) als online
dargestellt.
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3.4 SIMATIC 10T2040

Ubersicht

Dieses Kapitel informiert Sie dartiber, wie Sie SIMATIC 10T2040 zur Installation eines Proxy
verwenden.

Mit 10T2040 verbinden Sie SINUMERIK Maschinen, die TLS 1.2 nicht unterstitzen, mit
MindSphere.

TLS 1.2 ist Bedingung fir die Anbindung an 1oT2040.

Hardware einrichten

SIMATIC 10T2040 (6ES7647-0AA00-1YA2) wird verwendet, um diese Konfiguration
einzurichten.

Produkte (https://mall.industry.siemens.com/mall/de/WW/Catalog/Products/10321262)

Welche weiteren Voraussetzungen notwendig sind, lesen Sie im folgenden Kapitel:
Systemvoraussetzungen (Seite 12), Absatz "SIMATIC 10T2040".

3.4.1 SIMATIC 10T2000 SD-Karten Beispiel Image auf 10T2040

Vorgehensweise

Laden Sie das SIMATIC loT2000 SD-Karten Beispiel Image von folgendem Pfad:

SD-Karten Beispiel Image (https://support.industry.siemens.com/cs/document/109741799/
simatic-iot2000-sd-card-example-image?dti=0&lc=en-WW)

- ODER -

Von der .zip-Datei:

Example Image Zip (https://support.industry.siemens.com/cs/attachments/109741799/
Example Image V2.2.0.zip)

Roadkil's Disk Image

Manage MyMachines -

1. Verwenden Sie "Roadkil's Disk Image", um das Image zu installieren.
Laden Sie sich die Standalone-Version unter folgendem Pfad herunter:
Roadkil (http://www.roadkil.net/program.php/P12/Disk%20Image)

Hinweis
Loschen aller Laufwerke

Um Fehlfunktionen zu vermeiden, 16schen Sie vor dem Start alle existierenden Laufwerke
auf der SD-Karte.

2. Wahlen Sie den "Write Image" Tab.

Installation in bestehende Steuerungsumgebungen
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dd

28

3. Wabhlen Sie "Physical Disk", um das Image darauf zu schreiben.

Hinweis

Auswahl der Physical Disk

Achten Sie darauf die SD-Karte auszuwéahlen.

4. Wahlen Sie das Image File "example-V2.2.0.wic".
5. Klicken Sie auf die Schaltflache "Start".

Hinweis

SD-Karte vorbereiten

Loschen Sie alle vorhandenen Laufwerke auf Ihrer SD-Karte, bevor Sie starten.

! Roadkil's Diskimage Version 1.6 I&I_lél

Wwite Image ] Store Image |

Wit Image to  |Physical Disk. 1 [7.25 GE] ~]

About | Online He|p|

Sourze File |D:'\work'\_MEIS‘\InT2DdD_Bo:<\SD-Eard-E:<E

Parameter Beschreibung

if Eingabe File

of Ausgabe Disk/Laufwerke

bs Blockierter Platz (10 MB sind empfohlen)
--progress Zeigt den Fortschritt
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Vorgehensweise

1.

Windows Rechner

1.
2.
3.

6.

Verwenden Sie "dd" um das Image zu installieren.

Laden Sie "dd" unter folgendem Pfad herunter:

dd (http://www.chrysocome.net/dd)

- ODER -

Von der zip.-Datei:

dd zip (http://www.chrysocome.net/downloads/dd-0.6beta3.zip

[ XmlEditor.InternalXmlClipboard:0b34d906-6791-2de3-57fd-5a19fdca7b37)

Hinweis
Loschen aller Laufwerke

Um Fehlfunktionen zu vermeiden, I6schen Sie vor dem Start alle existierenden Laufwerke
auf der SD-Karte.

Fihren Sie, z. B. folgenden Befehl aus.

Hinweis: Fuhren Sie die folgende Zeilen als einen Befehl aus:
dd if=D:\temp\example-V2.2.0.wic of=\\?\Device
\Harddiskl\PartitionO bs=10M —--progress

Offnen Sie Windows "CMD" als Administrator.
Offnen Sie das Verzeichnis, in dem Sie die "dd.exe" gespeichert haben.

Schreiben Sie "dd --1ist".
Sie erhalten eine Liste aller eingebundenen Laufwerke.

. Suchen Sie das korrekte Laufwerk, das Sie verwenden wollen. Beachten Sie den

Warnhinweis.

Laden Sie das Image File und das Ziellaufwerk in das "dd Tool".
Die Prozedur dauert etwa 3-5 Minuten.
Der Erfolg wird angezeigt.

Nachster Schritt: Ausgabe

dd --1list

rawwrite dd for windows version 0.6beta3.

Written by John Newbigin <jn@it.swin.edu.au>

This program is covered by terms of the GPL Version 2.

Win32 Available Volume Information
\\.\Volume{7994290d-4b77-11e2-b265-c01885b5e329}\

link to \\?\Device\HarddiskVolume?2
fixed media

Not mounted

\\.\Volume{afccbe56-4bb9-11e2-8a23-2cd444b4b548}\

link to \\?\Device\HarddiskVolumel
fixed media
Mounted on \\.\c:

Manage MyMachines - Installation in bestehende Steuerungsumgebungen
Anwendungsbeispiele, 01/2020, ASE43725843A AF 29


http://www.chrysocome.net/dd
http://www.chrysocome.net/downloads/dd-0.6beta3.zip 
// XmlEditor.InternalXmlClipboard:0b34d906-6791-2de3-57fd-5a19fdca7b37
http://www.chrysocome.net/downloads/dd-0.6beta3.zip 
// XmlEditor.InternalXmlClipboard:0b34d906-6791-2de3-57fd-5a19fdca7b37

Installation/Konfiguration

3.4 SIMATIC loT2040

\\.\Volume{049b1544-4b77-11e2-a26b-806e6£6e6963}\
link to\\?\Device\HarddiskVolume3
fixed media
Mounted on\\.\d:
\\.\Volume{66£f507b7-c527-11e7-8975-005056c00008}\
link to\\?\Device\HarddiskVolume7
removeable media
Mounted on \\.\f:
\\.\Volume{049p1547-4b77-11e2-a26b-806e6£6e6963}\
link to\\?\Device\CdRomO0
CD-ROM
Mounted on \\.\e:
NT Block Device Objects
\\?\Device\CdRom0
size is 2147483647 bytes
\\?\Device\HarddiskO\Partition0
link to \\?\Device\HarddiskO\DRO
Fixed hard disk media. Block size = 512
size is 500107862016 bytes
\\?\Device\HarddiskO\Partitionl
link to \\?\Device\HarddiskVolumel
\\?\Device\HarddiskO\Partition2
l