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Rechtliche Hinweise

Warnhinweiskonzept

Dieses Handbuch enthadlt Hinweise, die Sie zu Ihrer persdnlichen Sicherheit sowie zur Vermeidung von
Sachschdden beachten missen. Die Hinweise zu lhrer persdnlichen Sicherheit sind durch ein Warndreieck
hervorgehoben, Hinweise zu alleinigen Sachschaden stehen ohne Warndreieck. Je nach Gefdhrdungsstufe werden
die Warnhinweise in abnehmender Reihenfolge wie folgt dargestellt.

GEFAHR

bedeutet, dass Tod oder schwere Korperverletzung eintreten wird, wenn die entsprechenden
VorsichtsmaBnahmen nicht getroffen werden.

WARNUNG

bedeutet, dass Tod oder schwere Kdrperverletzung eintreten kann, wenn die entsprechenden
VorsichtsmaBnahmen nicht getroffen werden.

VORSICHT

bedeutet, dass eine leichte Kdrperverletzung eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen
nicht getroffen werden.

ACHTUNG

bedeutet, dass Sachschaden eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen nicht getroffen
werden.

Beim Auftreten mehrerer Gefdhrdungsstufen wird immer der Warnhinweis zur jeweils héchsten Stufe gegeben.
Wenn in einem Warnhinweis mit dem Warndreieck vor Personenschdaden gewarnt wird, dann kann im selben
Warnhinweis zusatzlich eine Warnung vor Sachschdden angefiigt sein.

Qualifiziertes Personal

Das zu dieser Dokumentation zugehdrige Produkt/System darf nur von fiir die jeweilige Aufgabenstellung
qualifiziertem Personal gehandhabt werden unter Beachtung der fiir die jeweilige Aufgabenstellung zugehdrigen
Dokumentation, insbesondere der darin enthaltenen Sicherheits- und Warnhinweise. Qualifiziertes Personal ist auf
Grund seiner Ausbildung und Erfahrung befdhigt, im Umgang mit diesen Produkten/Systemen Risiken zu erkennen
und mogliche Gefdhrdungen zu vermeiden.

BestimmungsgemaBer Gebrauch von Siemens-Produkten

Marken

Beachten Sie folgende Hinweise:

WARNUNG

Siemens-Produkte diirfen nur fur die im Katalog und in der zugehdrigen technischen Dokumentation
vorgesehenen Einsatzfélle verwendet werden. Wenn Produkte und Komponenten anderer Hersteller verwendet
werden, missen diese von Siemens empfohlen oder zugelassen sein. Der einwandfreie und sichere Betrieb der
Produkte setzt sachgemdBen Transport, sachgemaBe Lagerung, Aufstellung, Montage, Inbetriebnahme,
Bedienung und Instandhaltung voraus. Die zuldssigen Umgebungsbedingungen missen eingehalten werden.
Hinweise in den zugehdrigen Dokumentationen miissen beachtet werden.

Alle mit dem Schutzrechtsvermerk ® gekennzeichneten Bezeichnungen sind eingetragene Marken der
Siemens Aktiengesellschaft. Die tibrigen Bezeichnungen in diesem Dokument kdnnen Marken sein, deren
Benutzung durch Dritte flir deren Zwecke die Rechte der Inhaber verletzen kann.

Haftungsausschluss

Wir haben den Inhalt dieses Dokuments auf Ubereinstimmung mit der beschriebenen Hardware und Software
gepruft. Dennoch kénnen Abweichungen nicht ausgeschlossen werden, sodass wir flr die vollstandige
Ubereinstimmung keine Gewahr iibernehmen. Die Angaben in diesem Dokument werden jedoch regelmaBig
Uberpriift. Notwendige Korrekturen sind in den nachfolgenden Auflagen enthalten.

Siemens Aktiengesellschaft Copyright © Siemens 2018 - 2024.
Digital Industries (® 08/2024 Anderungen vorbehalten Alle Rechte vorbehalten

Postfach 48 48

90026 NURNBERG

DEUTSCHLAND



Inhaltsverzeichnis

1 Grundlegende Sicherh@itShiNWEISE .........euiiiiii s 5
1.1 Allgemeing SicherhEITSNINWEISE ......uiiiiiii s 5
1.2 Gewahrleistung und Haftung flr Applikationsbeispiele...........uuveviiiiiiiiiiiiiiiiiiiiiiiiiiieieeieeeeeeees 5
1.3 SECUIEYNINWEISE .eeeiiiiiiiiiiiiiieeee ettt ettt ettt e et e ee e e e eee et e e e et e et e ee e eeeeeseeeeeeeeeeeeeaeaeeeesessssnennnnnees 5
2 SYStEMVOrAUSSEEZUNGEN...ccuuueiiiiiiiiiiiiicce ettt sttt e s s e e e etaaae s e s s s e et s baassssesseseessnsssssssssesesssnnes 7
3 Produktinformation/technische AktualiSierung ......c.ccoouueeeiiiiiiiiiniiiiiiiiiiiiieeticcceeeecc e 15
3.1 RaNAbEdINGUNGEN oo 15

Manage MyMachines /Remote
Liesmich, 03/2020 3



Inhaltsverzeichnis

Manage MyMachines /Remote
4 Liesmich, 03/2020



Grundlegende Sicherheitshinweise 1

1.1 Allgemeine Sicherheitshinweise

WARNUNG

Lebensgefahr bei Nichtbeachtung von Sicherheitshinweisen und Restrisiken

Bei Nichtbeachtung der Sicherheitshinweise und Restrisiken in der zugehdrigen Hardware-
Dokumentation kdnnen Unfdlle mit schweren Verletzungen oder Tod auftreten.

* Halten Sie die Sicherheitshinweise der Hardware-Dokumentation ein.

* Berlicksichtigen Sie bei der Risikobeurteilung die Restrisiken.

WARNUNG

Fehlfunktionen der Maschine infolge fehlerhafter oder veranderter Parametrierung
Durch fehlerhafte oder verdanderte Parametrierung kénnen Fehlfunktionen an Maschinen
auftreten, die zu Korperverletzungen oder Tod fiihren kénnen.

* Schiitzen Sie die Parametrierung vor unbefugtem Zugriff.

» Beherrschen Sie mdgliche Fehlfunktionen durch geeignete MaBnahmen, z. B. NOT-HALT
oder NOT-AUS.

1.2 Gewahrleistung und Haftung fiir Applikationsbeispiele

Applikationsbeispiele sind unverbindlich und erheben keinen Anspruch auf Vollstandigkeit
hinsichtlich Konfiguration und Ausstattung sowie jeglicher Eventualitdten.
Applikationsbeispiele stellen keine kundenspezifischen Losungen dar, sondern sollen lediglich
Hilfestellung bieten bei typischen Aufgabenstellungen.

Als Anwender sind Sie fiir den sachgemaBen Betrieb der beschriebenen Produkte selbst
verantwortlich. Applikationsbeispiele entheben Sie nicht der Verpflichtung zu sicherem
Umgang bei Anwendung, Installation, Betrieb und Wartung.

1.3 Security-Hinweise

Siemens bietet Produkte und Losungen mit Industrial-Security-Funktionen an, die den
sicheren Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstiitzen.

In order to protect plants, systems, machines and networks against cyber threats, it is
necessary to implement — and continuously maintain — a holistic, state-of-the-art industrial
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Grundlegende Sicherheitshinweise

1.3 Security-Hinweise

security concept. Die Produkte und Lésungen von Siemens formen einen Bestandteil eines
solchen Konzepts.

Die Kunden sind dafiir verantwortlich, unbefugten Zugriff auf ihre Anlagen, Systeme,
Maschinen und Netzwerke zu verhindern. Diese Systeme, Maschinen und Komponenten
sollten nur mit dem Unternehmensnetzwerk oder dem Internet verbunden werden, wenn
und soweit dies notwendig ist und nur wenn entsprechende SchutzmaBnahmen (z.B.
Firewalls und/oder Netzwerksegmentierung) ergriffen wurden.

Weiterfiihrende Informationen zu moglichen SchutzmaBnahmen im Bereich Industrial
Security finden Sie unter
https:/lwww.siemens.com/industrialsecurity (https://www.siemens.com/industrialsecurity).

Die Produkte und Losungen von Siemens werden standig weiterentwickelt, um sie noch
sicherer zu machen. Siemens empfiehlt ausdricklich, Produkt-Updates anzuwenden, sobald
sie zur Verfligung stehen und immer nur die aktuellen Produktversionen zu verwenden. Die
Verwendung veralteter oder nicht mehr unterstiitzter Versionen kann das Risiko von Cyber-
Bedrohungen erhéhen.

Um stets iber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Security RSS Feed unter

https:/lwww.siemens.com/industrialsecurity
(https:/Inew.siemens.com/globallen/products/services/cert.html#Subscriptions).

Weitere Informationen finden Sie im Internet:

Projektierungshandbuch Industrial Security
(https:/Isupport.industry.siemens.com/cs/ww/de/view/108862708)

WARNUNG

Unsichere Betriebszustande durch Manipulation der Software

Manipulationen der Software, z. B. Viren, Trojaner oder Wiirmer, kénnen unsichere
Betriebszustdande in Ihrer Anlage verursachen, die zu Tod, schwerer Kérperverletzung und zu
Sachschaden fithren kénnen.

¢ Halten Sie die Software aktuell.

* Integrieren Sie die Automatisierungs- und Antriebskomponenten in ein ganzheitliches
Industrial Security-Konzept der Anlage oder Maschine nach dem aktuellen Stand der
Technik.

* Berticksichtigen Sie bei lhrem ganzheitlichen Industrial Security-Konzept alle
eingesetzten Produkte.

¢ Schiitzen Sie die Dateien in Wechselspeichermedien vor Schadsoftware durch
entsprechende SchutzmaBnahmen, z. B. Virenscanner.

e Priifen Sie beim Abschluss der Inbetriebnahme alle Security-relevanten Einstellungen.

+ Schiitzen Sie den Antrieb vor unberechtigten Anderungen, indem Sie die
Umrichterfunktion "Know-How-Schutz" aktivieren.

Manage MyMachines /Remote
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Systemvoraussetzungen

Hardware und Bedien-Software
Die Anbindung erfolgt Gber den "Manage MyMachines /Remote Service Client".

Der SINUMERIK Integrate Client wird bendtigt, wenn Sie den integrierten Manage
MyMachines [Remote Client im SINUMERIK Integrate Client nutzen wollen. Diese
Komponente muss bei Bedarf hochgertistet werden.

SINUMERIK 840D sl

SINUMERIK Integrate | Bediensoftware Hardware- Betriebssystem
Client-Software- SINUMERIK Operate Version Version
Version
2.0.13 4.5SP4, HF1, 2,3, 4 NCU 7x0.3 (B) PN | Linux
2.0.14
2.0.16 4.5 SP5, HF1, 3,5 PCU 50.5 Windows 7
2.0.19 4.5SP6, HF2, 3,5,7,8,10, 11,13 |IPC427E Windows 10
2.0.22 14,15,16,17,18,19 IPC 477E
2.0.24 4.5SP4, HF1, 2, 3,4 NCU 7x0.3 (B) PN | Linux
2.0.26 4.55SP6, HF1, 3,5,7,8,9,10, 11,
2.0.27 12,13,14,15,16,17,18
2.0.29
2.0.31
3.0.13 4.7 SP1, HF1 NCU 7x0.3 (B) PN | Linux
3.0.14 4.7 SP2, HF1, 3,4 PCU 50.5 Windows 7
3.0.16 4.7 SP3, HF1, 2, 3 IPC427E Windows 10
3.0.19 4.7 SP4, HF1, 4,5, 6 IPC477E
3.0.22 4.7 SP5, HF1
3.0.24 4.7 SP6, HF1, 3,4,5,6,7
3.0.26 4.8 SP1, HF1, 2, 3
3.0.27 4.8 SP2, HF1, 3
3.0.29 4.8 SP3, HF1
3.0.31 4.8SP4,HF1,3,4,6,8

4.8 SP5, HF5, 6

4.8 SP6, HF1, 3,4, 5

4.8 SP7

4.95 SP3
4.0.16 4.92, HF3 NCU 7x0.3 (B) PN | Linux
4.0.19 4.93,HF1,2,3,5,6
4.0.20 4.94, HF3, 4 PCU 50.5 Windows 7
4.0.22 4.95 IPC427E Windows 10
4.0.23 4.95, HF1 IPC477E
4.0.25 4.95 SP1, HF1
4.0.26 4.95 SP1, HF3
4.0.27 4.95 SP3, HF2
4.0.29 4.95 SP4
4.0.31
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Systemvoraussetzungen

SINUMERIK ONE

SINUMERIK Integrate Bediensoftware Hardware- Betriebssys-

Client-Software-Version SINUMERIK Operate Version Version tem

4.0.15 6.13, HF1, 4, 6 NCU 1750 Linux

4.0.16 6.14, HF3 NCU 1740

4.0.18 6.15, HF1 NCU 1760

4.0.19 6.15 SP1 IPC427E IPC427E

4.0.20 6.15 SP1, HF1 Windows 10 Windows 10

4.0.22 6.15 SP1, HF3

4.0.23 6.15 SP3

4.0.24 6.21 SP3

4.0.26 6.15 SP1, HF5

4.0.29 6.15 SP3

4.0.31 6.24

5.0.27 6.23 NCU 1750 Linux

5.0.29 6.24

5.0.31

SINUMERIK Integrate Bediensoftware Hardware- Betriebssys-

Client-Software-Version SINUMERIK Operate Version Version tem

4.0.22 1.15 MCU 1720 Windows 10
loT Enterprise
LTSB 2016, 64
bit

Die RS7-Funktionalitat wird fiir die MCU nicht unterstitzt.

SINUMERIK 828D

SINUMERIK Integrate Bediensoftware Hardware- Betriebssys-

Client-Software-Version SINUMERIK Operate Version Version tem

2.0.13 4.5 SP4 PPU 281.3 Linux

2.0.14 4.5 SP5, HF1, 2 PPU 261.3

2.0.16 4.5SP6, HF1, 2, 3, 4 PPU 241.3

2.0.19

2.0.22

2.0.24

2.0.26

2.0.27

2.0.29

3.0.31

3.0.13 4.7 SP2, HF1 Linux

3.0.19 4.7 SP3, HF2

3.0.27 4.7 SP4, HF1, 2

3.0.29 4.7 SP5

3.0.31 4.7 SP6, HF1
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Systemvoraussetzungen

SINUMERIK Integrate Bediensoftware Hardware- Betriebssys-
Client-Software-Version SINUMERIK Operate Version Version tem
3.0.13 4.8 SP4, HF1 PPU 271.4 Linux
3.0.27

3.0.29

3.0.31

3.0.14 4.7 SP2, HF1 PPU 290.3 Linux
3.0.16 4.7 SP3, HF2 PPU 28x.3

3.0.19 4.7 SP4, HF1, 2 PPU 26x.3

3.0.22 4.7 SP5 PPU 24x.3

3.0.24 4.7 SP6, HF1, 2

3.0.26 4.7 SP7, HF1, 3

3.0.27

3.0.29

3.0.31

3.0.14 4.8 SP4, HF1, 2,3,4,5 PPU 27x.4 Linux
3.0.19 4.8 SP7 PPU 290.4

3.0.27

3.0.31

4.0.17 4.94

4.0.18 4.95, HF1

4.0.19 4.95 SP3

4.0.22 4.95 SP4

4.0.25

4.0.26

4.0.27

4.0.29

4.0.31

Nachriisten

SINUMERIK Integrate | Bediensoftware Hardware- Betriebssystem
Client-Version HMI Advanced-Version Version

4.15.0.13 ;;1 ? IPC 427D Windows 10

Manage MyMachines /Remote
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Systemvoraussetzungen

SINUMERIK-Steuerung

Bildschirmauflésung 800 x 600
1280 x 1024
1366 x 768
1440 x 900
1600 x 1200
1680 x 1050
1920 x 1200
1920 x 1080

Webbrowser
Die folgenden Webbrowser kénnen Sie verwenden:
e Chrome
Version ab 65.0.3325.18 (64 Bit) bis zur aktuellen Version
¢ Firefox
Version ab 59.0.2 (64 Bit) bis zur aktuellen Version
e Microsoft Edge (Chromium-basiert)
Version ab 85.0.564.51
Bedien-PC
Prozessor 1-GHz-Prozessor
RAM (GB) 4
Freie Festplattenkapazitat 1
(GB)
Betriebssysteme Windows 7 SP1 (x64) Professional/lEnterprise/Ultimate
Windows 10 (x64) Pro/Enterprise
Bildschirmauflsung Mindestens 1980 x 1080
Industrie-PC
Prozessor 1-GHz-Prozessor
RAM (GB) 4
Freie Festplattenkapazitat 1
(GB)
Betriebssysteme Windows 7 SP1 (x64) Professional/Enterprise/Ultimate
Windows 7 Standard Embedded
Windows 10 (x64) Pro/Enterprise
Bildschirmauflésung Mindestens 1980 x 1080

10
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Systemvoraussetzungen

Hinweis

Nur eine VNC-Verbindung moglich

Zur SINUMERIK-Steuerung ist nur eine VNC-Viewer-Verbindung zuldssig.

Remote STEP 7

¢ SIMATIC Manager Versionen:

¢ TIA Portal Versionen:

5.4
55
5.6

15.0
15.1
16.0
16.1
17.0
18.0
19.0

¢ TCU und Remote Step 7 unterstlitzen folgende SINUMERIK Integrate Client Versionen:

2.0.13
2.0.14
3.0.13
3.0.14
3.0.19
4.0.20
4.0.27

¢ SINUMERIK Operate lauft unter PCU oder IPC mit folgenden SINUMERIK Integrate Client

Versionen:

Manage MyMachines /Remote
Liesmich, 103/2020
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Systemvoraussetzungen

- 4.0.22
- 4.0.27
- 4.0.31

Hinweis

"Remote STEP 7"

"Remote STEP 7" steht in folgenden Konfigurationen zur Verfligung:
¢ SINUMERIK Operate unter Linux (NCU)

¢ SINUMERIK Operate auf PCU oder IPC

"Remote STEP 7" wird von SINUMERIK 828D nicht unterstitzt.

Remote STEP 7 wird von SINUMERIK ONE unterstiitzt, wenn die SINUMERIK Integrate Client-
Version 4.0.20 (oder héher) und die Manage MyMachines /Remote Service Client-Version
2.0.0.6 (oder hoher) installiert sind.

Hinweis
SINUMERIK Integrate Applikationen
Parallele Bedienung mit SINUMERIK-Integrate-Applikationen ist nicht mdglich.

Stellen Sie sicher, dass die Sinumerik Integrate Client-Version x.0.20 oder hoher installiert ist.

Weitere Informationen

Weitere Informationen zur Anbindung von Fremdsteuerungen finden Sie im folgenden
Handbuch:

"Manage MyMachines /[Remote - Installation in bestehende Steuerungsumgebungen” und
"SIMATIC |0T2040".

Security-Hinweise

ACHTUNG
Sicherheitsstandards fiir SINUMERIK-Steuerungen verbunden mit Insights Hub

Die Verbindung von SINUMERIK-Steuerungen mit Insights Hub tber TLS 1.2/https entspricht
den hochsten Sicherheitsstandards.

SINUMERIK-Versionen, die diesen Standards nicht entsprechen, sind nicht Teil des Produkts.
Flr diese Versionen missen zusatzliche SicherheitsmaBnahmen ergriffen werden.

Sie allein sind daflir verantwortlich, unbefugten Zugriff auf ihre Anlagen, Systeme,
Maschinen und ihr Netzwerk zu verhindern. Systeme, Maschinen und Komponenten sollten
nur nach Bedarf mit dem Unternehmensnetzwerk oder Internet verbunden werden und
auch nur dann, wenn geeignete SicherheitsmaBnahmen (z. B. Firewalls und
Netzwerksegmentierung) getroffen wurden.

Manage MyMachines /Remote
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Systemvoraussetzungen

ACHTUNG

Datenmissbrauch aufgrund einer ungeschiitzten Internetverbindung

Durch uneingeschrankte Internet-Verbindung kann es zu Datenmissbrauch kommen, z. B.
bei der Ubertragung der Asset-Daten.

Bevor Sie eine Netzwerkverbindung herstellen, achten Sie darauf, dass ihr PC ausschlieBlich
Uber eine sichere Verbindung mit dem Internet verbunden ist. Beachten Sie die
sicherheitsrelevanten Hinweise.

Weitere Informationen Uiber die Kommunikationssicherheit finden Sie im
Projektierungshandbuch: Industrial Security
(https://support.industry.siemens.com/cs/ww/de/view/108862708).

Hinweis
Sicherung des Bedien-PCs (Service-Ingenieur-Seite)

Die notwendigen SicherheitsmaBnahmen (z. B. Virusscanner, Firewalls, OS Patching usw.)
mussen auf den PCs implementiert sein, die flr die Visualisierung und Konfiguration von
"Manage MyMachines /Remote" beim Maschinenbediener oder Endkunden verwendet
werden.

Weitere Informationen zum PC im Industrieumfeld finden Sie im Projektierungshandbuch:
Industrial Security (https://support.industry.siemens.com/cs/ww/de/view/108862708).

Hinweis
Sicherung der SINUMERIK-Steuerung (Maschinenbediener-Seite)

Die notwendigen SicherheitsmaBnahmen (z. B. Virusscanner, Firewalls, Betriebssystem
Patching usw.) miissen auf den SINUMERIK-Steuerungen implementiert sein.

Weitere Informationen Uiber die Kommunikationssicherheit finden Sie im
Projektierungshandbuch: Industrial Security
(https:/Isupport.industry.siemens.com/cs/ww/delview/108862708).

ACHTUNG

Missbrauch von Daten

Beim Speichern lhrer Daten — insbesondere Ihrer vertraulichen Daten — ist es unbedingt
notwendig, mit einer sicheren Datenspeicherung zu arbeiten. Legen Sie diese Daten
verschlisselt lokal oder verschliisselt auf dem Netz ab. Tragen Sie dafiir Sorge, dass diese
Daten unbefugten Personen nicht zuganglich sind.

Das gilt fur folgende Daten:

e Archivdateien

¢ Imagedateien

* Projektdateien

* Tracedateien

* Safety-relevante Daten

Weitere Informationen zur sicheren Datenablage finden Sie im Projektierungshandbuch:
Industrial Security (https://support.industry.siemens.com/cs/ww/delview/108862708).

Manage MyMachines /Remote
Liesmich, 103/2020 13


https://support.industry.siemens.com/cs/ww/de/view/108862708
https://support.industry.siemens.com/cs/ww/de/view/108862708
https://support.industry.siemens.com/cs/ww/de/view/108862708
https://support.industry.siemens.com/cs/ww/de/view/108862708

Systemvoraussetzungen

Lieferform
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ACHTUNG

Datenmanipulation mdéglich

Es besteht das Risiko, dass sich ein Angreifer innerhalb des Netzes Zugriff auf den Bedien-PC
verschafft. Dort kann der Angreifer verschiedene Systembestandteile (z. B.
Datenbankinhalte) lesen bzw. manipulieren. Dadurch kann der Angreifer, z. B.
Werkzeugdaten, NC-Programme, Maschinenarchive oder die Anlagenstruktur verandern.
Diese Form des Angriffs kann durch "Manage MyMachines /Remote" nicht unterbunden
werden.

e Als Verantwortlicher fiir das Maschinennetzwerk ist es daher zwingend erforderlich, dass
Sie die entsprechenden industriellen SicherheitsmaBnahmen fiir das Produktions-
IMaschinennetzwerk ergreifen.

Die Siemens AG Ubernimmt hierfiir keine Haftung!

Hinweis
Erhobene Daten speichern

Das Produkt "Manage MyMachines /Remote" wurde von Siemens auch unter Beriicksichtigung
des Privacy By Design Grundsatzes entwickelt. Das bedeutet, dass es der Diensterbringer
(OEM) selbst in der Hand hat zu entscheiden, wie lange die im Rahmen der Nutzung
erhobenen Daten, wie Informationen lber Zeitraum und Teilnahme an Fernzugriffsitzungen,
gespeichert werden.

ACHTUNG
Fernzugriff auf die SINUMERIK-Steuerung erlauben

Erlauben Sie eine Fernzugriffssitzung nur, wenn lhnen Folgendes bekannt ist:
¢ Sind Sie Uber eine Fernzugriffssitzung informiert worden?

¢ Ist lhnen die Person bekannt und vertrauenswiirdig, die die Sitzung ausfiihrt?

Der "Manage MyMachines /Remote Service Client" ist Gber die Applikation "Manage
MyMachines /Remote" verfuigbar.

Die Aktualisierungen and weitere Informationen zu den Applikationen und Produkten sind im
PridaNet gespeichert und kénnen von dort direkt heruntergeladen werden.

- ODER -
Sie wenden sich an den Maschinenhersteller.
- ODER -

Sie wenden sich an den Siemens Service&Support.

Hinweis
Vertrauenswiirdige Software aus dem Internet

Wenn Sie Clients Uiber das Internet herunterladen, installieren Sie nur die von Siemens
signierte Software.

Manage MyMachines /Remote
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Produktinformation/technische Aktualisierung 3

3.1

Randbedingungen

Manage MyMachines /Remote auf PCU

Fehlerbeschreibung:

Wenn Sie Manage MyMachines /Remote auf PCU nutzen, haben Sie als Maschinenbediener
zwei Mdéglichkeiten, einer Fernzugriffssitzung beizutreten:

+ Uber SINUMERIK Integrate Client im SINUMERIK Operate
+ Uber Manage MyMachines /lRemote Service Client

Wenn Sie versuchen, einer Sitzung mit beiden Clients beizutreten, kénnen Fehler auftreten.

Abhilfe:

Treten Sie einer bestehenden Fernzugriffssitzung nur mit einem Client bei: Entweder mit dem
SINUMERIK Integrate Client oder mit dem Manage MyMachines /Remote Service Client.

Komplette Verzeichnisse mit der Funktion "Dateniibertragung" kopieren

Fehlerbeschreibung:

Die Funktion "Datenibertragung" im Remote Service Client unterstiitzt nicht das Kopieren
von kompletten Verzeichnissen.

Abhilfe:

Offnen Sie das Verzeichnis und kopieren Sie die einzelnen Dateien.

Installation des Access MyMachines SMC SE Client wird zerstort

Fehlerbeschreibung:

Eine existierende Installation des Access MyMachine SMC SE Client wird durch die Installation
des Manage MyMachines /Remote Service Client fiir Serviceingenieure zerstort.

Abhilfe:

1. Deinstallieren Sie den AMM SMC SE Client.

2. Installieren Sie den Manage MyMachines /[Remote Service Client fiir Serviceingenieure.

3. Installieren Sie den AMM SMC SE Client.

Manage MyMachines /Remote
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3.1 Randbedingungen

Zeitweise ist das Loschen durch den Service-Ingenieur nicht méglich

Fehlerbeschreibung:

Sporadisch kann der Fehler auftreten, dass eine Datei nicht geldscht werden kann. In diesem
Fall wird keine Fehlermeldung angezeigt, der Status der Operation ist "Unknown".

Abhilfe:

SchlieBen Sie die Sitzung und starten Sie eine neue Sitzung, um Dateien zu l6schen.

Teilnahme eines zweiten Service-Ingenieurs an einer Sitzung

Fehlerbeschreibung:

Ein zweiter Service-Ingenieur kann nicht an einer Sitzung beitreten, die durch einen Service-
Ingenieur geleitet wird.

Abhilfe:

Warten Sie, bis der Maschinenbediener der Sitzung beigetreten ist.

Meldung "Zugriff verweigert" bei der Ubertragung von Dateien

Fehlerbeschreibung:

Wenn Sie eine bereits geldschte Datei aus dem Remote-System ins lokale Dateisystem oder
umgekehrt Gbertragen mdchten, kommt die Meldung "Zugriff verweigert".

Abhilfe:

Stellen Sie sicher, dass die Datei im lokalen Dateisystem verfligbar ist.

Dateniibertragung vom mehr als 300 Dateien

Fehlerbeschreibung:

Eine Datenilibertragung von mehr als 300 Dateien kann zu Anwendungsproblemen fiihren.

Abhilfe:

Beachten Sie, dass die Datenmenge nicht mehr als maximal 300 Dateien betragt.

Als beobachtender Ingenieur der Sitzung beitreten
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Fehlerbeschreibung:

As beobachtender Ingenieur kénnen Sie der Sitzung nicht beitreten, wenn die
Bildschirmfreigabe aktiv ist.
- ODER -

Sie kdnnen einer Sitzung nicht beitreten, wahrend eine Datenubertragung lauft.

Manage MyMachines /Remote
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Abhilfe:

Warten Sie, bis die Bildschirmfreigabe gestoppt wird.
- ODER -

Warten Sie, bis die Datentlibertragung abgeschlossen ist.

Sitzungsinformationen bei Ubertragung mehrerer Dateien unvollstindig

Fehlerbeschreibung:

Wenn mehrere Dateien parallel Gibertragen werden, kénnen Sitzungsinformationen
unvollstdndige Informationen enthalten, z. B. kénnen Dauer und Endzeitpunkt fehlen.

Abhilfe:

Ubertragen Sie Daten hintereinander.

Protokolle sind sporadisch unvollstandig

Fehlerbeschreibung:

Es kann vorkommen, dass Protokolle unvollstandige Daten enthalten.

Fehlender Speicherplatz

Fehlerbeschreibung:

Wenn der Speicherplatz auf dem Zielsystem eingeschrdnkt ist, werden die Dateien nicht
korrekt Gbertragen.

Abhilfe:

Priifen Sie, ob ausreichend Speicherplatz vorhanden ist.

Beendigung der Sitzung, wenn der leitende Service-Ingenieur die Sitzung verlasst

Fehlerbeschreibung:

Wenn der leitende Service-Ingenieur die Sitzung verlasst, wird die Sitzung geschlossen.

Abhilfe:

Ubertragen Sie die Leitung der Sitzung an einen anderen Service-Ingenieur, bevor Sie die
Sitzung verlassen.

Fehlerbeschreibung:

Der Service-Ingenieur kann Dateien im Verzeichnis D:\ nicht [6schen. Der Zugriff wird vom
System verweigert.

Manage MyMachines /Remote
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Dateniibertragung abbrechen

Fehlerbeschreibung:

Der Maschinenbediener kann die Datenlibertragung von mehreren Dateien mit geringen
DateigréBen nicht abbrechen, wenn er die Option "Fiir alle nachfolgenden akzeptieren”
gewahlt hat.

Abhilfe:

Dateien mit geringer GroBe werden schnell Gibertragen. Bei Anwahl der Option "Fiir alle
nachfolgenden akzeptieren" kénnen entsprechende Ubertragungsvorgiange nicht
abgebrochen werden. Um ein Abbrechen zu ermd&glichen, muss die Option "Fiir alle
nachfolgenden akzeptieren" abgewahlt sein.

Dateien umbenennen

Fehlerbeschreibung:

Wenn der Service-Ingenieur die Aktion "Dateien umbenennen” abbricht, bekommt der
Maschinenbediener eine Abfrage, ob er die Dateniibertragung wirklich abbrechen méchte.

Abhilfe:

Verwenden Sie den Dialog, um die Anfrage zu bestdtigen bzw. abzubrechen.

Verbindungsunterbrechung wahrend einer Sitzung

Fehlerbeschreibung:

Wenn die Verbindung zum Client fiir Ianger als 1 Minute unterbrochen wurde, werden Sie
nach dem Wiederherstellen der Verbindung durch einen Dialog dariiber informiert, dass die
Verbindung zur jeweiligen IP-Adresse nicht hergestellt werden kann.

Abhilfe:

Bestdtigen Sie den Dialog mit der Schaltflache "OK".

Klicken Sie in der Abfrage, ob Sie die Session verlassen mdchten, auf die Schaltflache "Nein".
Sie bleiben in der Sitzung.

Das Systemverhalten kann je nach Dauer der Verbindungsunterbrechung variieren.

Verbindungsunterbrechung von mehr als 1 Minute
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Fehlerbeschreibung:

Nach einer Verbindungsunterbrechung von mehr als 1 Minute und einer anschlieBenden
Wiederherstellung der Verbindung, wird die noch laufende Sitzung als beendet angezeigt.
Abhilfe:

Keine Abhilfe mdglich, denn aufgrund von fehlenden Schaltflachen kénnen keine weiteren
Teilnehmer dieser Session beitreten.

Manage MyMachines /Remote
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3.1 Randbedingungen

Der Sitzung mit der Datei "client.mmmr" beitreten

Mozilla Firefox

Fehlerbeschreibung:

Mit einer gliltigen Datei "client.mmmr" ist es nicht mdglich, eine Sitzung zu starten oder einer
Sitzung beizutreten.

Abhilfe:

Wahlen Sie in Windows den "Manage MyMachines /Remote Service Client" als
Standardprogramm fiir das Offnen der Datei "*.mmmr".

Fehlerbeschreibung:

Es ist nicht mdglich, in Mozilla Firefox die Standardanwendung "MMM /Remote Service Client"
zu wahlen.

Abhilfe:

Wahlen Sie in Windows den "Manage MyMachines /Remote Service Client" als
Standardprogramm fiir das Offnen der Datei "*.mmmr".

Subtenant-Benutzer startet Manage MyMachines /Remote

Fehlerbeschreibung:

Es ist nicht mdglich, mit einem Subtenant-Benutzer eine Sitzung flr "Manage MyMachines
IRemote" zu starten.

Abhilfe:

Uberpriifen Sie, ob sich der Subtenant-Benutzer und das Asset selbst im gleichen Subtenant-
Bereich befinden. Stellen Sie auBerdem sicher, dass der Abrechnungsschalter fiir das
entsprechende Asset aktiviert ist.

Der Softkey "Manage MyMachines /Remote” wird nach dem Update des SINUMERIK Integrate
Clients nicht angezeigt

Der Softkey "Manage MyMachines /Remote” wird nach dem Update des SINUMERIK Integrate
Clients nicht angezeigt, wenn das Base Setup bereits auf dem SINUMERIK Integrate Client
installiert wurde.

Vorgehensweise 1: Das Update des SINUMERIK Integrate Client wurde noch nicht
durchgefiihrt

1. Deinstallieren Sie das Base Setup.

2. Starten Sie die HMI neu.

3. Fihren Sie das Update des SINUMERIK Integrate Client durch.

Manage MyMachines /Remote
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4. Installieren Sie das Base Setup.

5. Starten Sie die HMI neu.

Vorgehensweise 2: Das Update des SINUMERIK Integrate Client wurde bereits
durchgefiihrt

1. Deinstallieren Sie das Base Setup.

2. Starten Sie die HMI neu.

3. Installieren Sie das Base Setup.

4. Starten Sie die HMI neu.

Der Softkey "Manage MyMachines /Remote” wird wieder angezeigt.

Hardwarekonfiguration — Einschrankung

Fehlerbeschreibung:

Derzeit ist es nicht moglich, die Hardwarekonfiguration tber TIA und SINUMERIK ONE mit
MMM Remote Step 7 zu laden. Diese Einschrankung ist auf die Architektur der TIA- und
MMM/Remote-Systeme  zuriickzufiihren,  die  aktuell  keine  Ubertragung  der
Hardwarekonfiguration unterstiitzen. Das Problem wird durch zuklnftige Verbesserungen
behoben, ist jedoch bis dahin als Systemeinschrankung zu betrachten.

Abhilfe:
Keine Abhilfe mdglich.

Problem mit der OpenVPN-Verbindung
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Fehlerbeschreibung:
Auf dem Service-PC (SE Client) wird moglicherweise die folgende Meldung angezeigt:

"Zum Starten der Verbindung (mmmr_se) ist eine Mitgliedschaft in der Gruppe "OpenVPN-
Administratoren” erforderlich.”

Das Problem kann auftreten, wenn der MMM Remote SE Client nicht vom Benutzer, sondern
Uber den IT-Support installiert wurde. Die Konfigurationsdatei "mmmr_se.ovpn" enthdlt eine
Zeile mit dem geheimen Schlissel. Diese sollte in etwa wie folgt aussehen:

C:\\WUsers\WXXXXW\OpenVPN\\config\\static.key.

Bei diesem Fehler ist der benutzerspezifische Teil (XXXX) jedoch nicht vorhanden und wurde
durch "default" ersetzt:

C:\WUsers\\default\\OpenVPN\\config\\static.key.
Abhilfe:

Stellen Sie zur Behebung des Problems sicher, dass die Zeile mit dem geheimen Schlissel in
der Konfigurationsdatei mit dem richtigen benutzerspezifischen Teil konfiguriert ist. Ersetzen
Sie "default” durch die ID des Benutzers (XXXX). Beispiel:

C:\\Users\\[Benutzer-ID]\\OpenVPN\\config\\static.key.

Uberpriifen  Sie die Zeile und &ndern Sie sie mit den entsprechenden
Benutzeranmeldeinformationen, um die Verbindung wiederherzustellen.
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Vollbild der Desktopfreigabe anzeigen

Fehlerbeschreibung:
MMM Remote zeigt wahrend einer Desktopfreigabe nicht den Vollbildmodus an.
Abhilfe:

Um das Problem zu beheben, bitten Sie den Benutzer, das gedffnete Desktopfreigabe-Fenster
entweder mit den Windows-Tastenkombinationen (Windows-Symbol + Auf-/Ab-Pfeile) oder
durch Rechtsklick auf das Fenster und Auswahl von "Maximieren" zu maximieren.
MMM/Remote, dass bereits den Vollbildmodus anzeigt, wird ebenfalls den Vollbildmodus
anzeigen.
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