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Rechtliche Hinweise

Warnhinweiskonzept

Dieses Handbuch enthdlt Hinweise, die Sie zu Ihrer persénlichen Sicherheit sowie zur Vermeidung von
Sachschdden beachten miissen. Die Hinweise zu lhrer persénlichen Sicherheit sind durch ein Warndreieck
hervorgehoben, Hinweise zu alleinigen Sachschdaden stehen ohne Warndreieck. Je nach Gefahrdungsstufe werden
die Warnhinweise in abnehmender Reihenfolge wie folgt dargestellt.

/\ GEFAHR

bedeutet, dass Tod oder schwere Kérperverletzung eintreten wird, wenn die entsprechenden VorsichtsmaBnahmen
nicht getroffen werden.

/\ WARNUNG

bedeutet, dass Tod oder schwere Korperverletzung eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen
nicht getroffen werden.

/\ VORSICHT

bedeutet, dass eine leichte Korperverletzung eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen nicht
getroffen werden.

ACHTUNG

bedeutet, dass Sachschaden eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen nicht getroffen

werden.

Beim Auftreten mehrerer Gefahrdungsstufen wird immer der Warnhinweis zur jeweils hochsten Stufe verwendet.
Wenn in einem Warnhinweis mit dem Warndreieck vor Personenschaden gewarnt wird, dann kann im selben
Warnhinweis zusatzlich eine Warnung vor Sachschaden angefligt sein.

Qualifiziertes Personal

Das zu dieser Dokumentation zugehdrige Produkt/System darf nur von fiir die jeweilige Aufgabenstellung
qualifiziertem Personal gehandhabt werden unter Beachtung der flr die jeweilige Aufgabenstellung zugehorigen
Dokumentation, insbesondere der darin enthaltenen Sicherheits- und Warnhinweise. Qualifiziertes Personal ist auf
Grund seiner Ausbildung und Erfahrung befahigt, im Umgang mit diesen Produkten/Systemen Risiken zu erkennen
und mogliche Gefahrdungen zu vermeiden.

BestimmungsgemadBer Gebrauch von Siemens-Produkten

Marken

Beachten Sie Folgendes:

/\ WARNUNG

Siemens-Produkte diirfen nur flr die im Katalog und in der zugehdérigen technischen Dokumentation vorgesehenen
Einsatzfdlle verwendet werden. Falls Fremdprodukte und -komponenten zum Einsatz kommen, missen diese von
Siemens empfohlen bzw. zugelassen sein. Der einwandfreie und sichere Betrieb der Produkte setzt sachgemdaBen
Transport, sachgemdBe Lagerung, Aufstellung, Montage, Installation, Inbetriebnahme, Bedienung und
Instandhaltung voraus. Die zuldssigen Umgebungsbedingungen missen eingehalten werden. Hinweise in den
zugehdrigen Dokumentationen miissen beachtet werden.

Alle mit dem Schutzrechtsvermerk ® gekennzeichneten Bezeichnungen sind eingetragene Marken der Siemens AG.
Die librigen Bezeichnungen in dieser Schrift kénnen Marken sein, deren Benutzung durch Dritte fir deren Zwecke
die Rechte der Inhaber verletzen kann.

Haftungsausschluss

Wir haben den Inhalt der Druckschrift auf Ubereinstimmung mit der beschriebenen Hard- und Software gepriift.
Dennoch kénnen Abweichungen nicht ausgeschlossen werden, so dass wir fiir die vollstindige Ubereinstimmung
keine Gewdhr Gibernehmen. Die Angaben in dieser Druckschrift werden regelmaBig tberpriift, notwendige
Korrekturen sind in den nachfolgenden Auflagen enthalten.

Siemens AG A5E47306123-AR Copyright © Siemens AG 2022 - 2023.
Digital Industries (® 0712023 Anderungen vorbehalten Alle Rechte vorbehalten
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Rechtliche Hinweise

1.1 Security-Hinweise

Security-Hinweise

Siemens bietet Produkte und Lésungen mit Industrial Security-Funktionen an, die den sicheren
Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstltzen.

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern,
ist es erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die
Produkte und Lésungen von Siemens formen nur einen Bestandteil eines solchen Konzepts.

Die Kunden sind daftlir verantwortlich, unbefugten Zugriff auf ihre Anlagen, Systeme,
Maschinen und Netzwerke zu verhindern. Diese Systeme, Maschinen und Komponenten
sollten nur mit dem Unternehmensnetzwerk oder dem Internet verbunden werden, wenn
und soweit dies notwendig ist und nur wenn entsprechende SchutzmaBnahmen (z. B.
Firewalls und/oder Netzwerksegmentierung) ergriffen wurden.

Weiterflihrende Informationen zu mdglichen SchutzmaBnahmen im Bereich Industrial
Security finden Sie unter:

https:/lwww.siemens.com/industrialsecurity (https://new.siemens.com/global/de/
unternehmen/themenfelder/zukunft-der-industrie/industrial-security.html).

Die Produkte und Lésungen von Siemens werden standig weiterentwickelt, um sie noch
sicherer zu machen. Siemens empfiehlt ausdriicklich, Produkt-Updates anzuwenden, sobald
sie zur Verfigung stehen und immer nur die aktuellen Produktversionen zu verwenden.
Die Verwendung veralteter oder nicht mehr unterstiitzter Versionen kann das Risiko von
Cyber-Bedrohungen erhéhen.

Um stets iber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Security RSS Feed unter:

https:/lwww.siemens.com/cert (https://[www.siemens.com/cert).
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Rechtliche Hinweise

1.2 Hinweis zur EU-Datenschutz-Grundverordnung (DS-GVO)

1.2

Datenschutz

Hinweis zur EU-Datenschutz-Grundverordnung (DS-GVO)

Siemens beachtet die Grundsatze des Datenschutzes, insbesondere das Prinzip der
Datenminimierung (Privatsphdre durch Design). Fiir das Produkt SIMATIC Notifier bedeutet dies:
Das Produkt verarbeitet / speichert die folgenden personenbezogenen Daten: Benutzername
(Vorname und Nachname), E-Mail-Adresse, Nutzerrolle, App-Daten (Meldungsfilter) und
Mobiltelefonnummer fiir das Senden von SMS-Benachrichtigungen.

Es werden keine Daten zu Privatsphdre oder Intimitat verarbeitet oder gespeichert.

Die obigen Daten werden filir das Login, die Rechnungserstellung und fiir die interne
Benutzerverwaltung (ein Administrator kann die Rolle und den Status anderer Benutzer
sehen) benotigt. Die Speicherung von Daten ist angemessen und auf das Notwendige
beschrankt, da die autorisierten Bediener unbedingt identifiziert werden missen. Die Daten
werden manuell von Ihnen gepflegt und kénnen falls notwendig geléscht werden. Wenn Sie
Unterstlitzung bendétigen, wenden Sie sich bitte an den Kundensupport.

Die oben genannten Daten werden nicht anonym oder pseudonymisiert gespeichert, da der
Zweck (Identifizierung des Bedienpersonals) anderweitig nicht umgesetzt werden kann.

Die oben genannten Daten sind durch SicherheitsmaBnahmen auf dem neuesten Stand der
Technik gegen Verlust der Integritdt und Vertraulichkeit geschiitzt.
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Was ist neu im Notifier? 2

2.1 Was ist neu im Notifier V1.16

Version V1.16
Designs

Die Ansicht "Designs" bietet eine Auswahl verschiedener Farbschemen zur Anzeige der App.

Mehr Moéglichkeiten beim Filtern von Benachrichtigungen

Sie konnen lhre Benachrichtigungen nach dem Asset filtern. Sie kdnnen Benachrichtigungen
vom gewadhlten Asset und allen untergeordneten Assets anzeigen lassen oder ein gewahltes
Asset und alle untergeordneten Assets aus der Ansicht ausschlieBen.
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Was ist neu im Notifier?
2.2 Was ist neu in SIMATIC Notifier V1.15

2.2 Was ist neu in SIMATIC Notifier V1.15

Version V1.15

Neue Attribute in den Benachrichtigungen von Ursprungs-Apps

Uber die OpenAPI der Ursprungs-App kdnnen Sie zusitzliche Attribute fiir eine
Benachrichtigung definieren.

Neues Symbol in der Anlagenstruktur

Assets, denen Sie mindestens eine Benachrichtigungsregel zugewiesen haben, erkennen Sie
in der Anlagenstruktur durch ein neues Symbol.

App SIMATIC Notifier V1.16
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Was ist neu im Notifier?
2.3 Was ist neu in SIMATIC Notifier V1.14

2.3 Was ist neu in SIMATIC Notifier V1.14

Version V1.14

In der Version 1.14 wurden keine Neuerungen eingetragen, sondern kleine Fehlerkorrekturen
und Verbesserungen unternommen.
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Was ist neu im Notifier?

2.4 Was ist neu in SIMATIC Notifier V1.13

2.4

Version V1.13

10

Was ist neu in SIMATIC Notifier V1.13

Benutzergruppen

Die Notifier App bietet die Mdglichkeit, Gruppen von Benutzern zu erstellen, die Gber
Banchrichtigungen des gewtinschten Types oder aus der gewlinschten App informiert
werden.

Eskalationsbenachrichtigungen

Die Reihenfolge, in der die Benutzer aus einer Gruppe benachrichtigt werden, wird per
Eskalation gesteuert. Wenn der erste Benutzer auf die Benachrichtigung nicht antwortet, wird
der ndchste an der Reihe kontaktiert.

Anlagenstruktur

Die Benachrichtigungseinstellungen sind dem entsprechenden Asset zugewiesen.
Untergeordnete Assets erben die Einstellungen von Uibergeordneten Assets.

Ausloser fir Benachrichtigungen

Sie kdnnen Ausléser einrichten, um gewahlte Benutzergruppen Uber Banchrichtigungen zu
informieren. Die Ausldser sind den Assets zugewiesen.

Zeitstempel in Benachrichtigungen

Die Benutzer werden in den gesendeten Benachrichtigungen Uber den Zeitstempel des
Eriegnisses informiert.

Benachrichtigungen annehmen und die Annahme zuriicksetzen

Die Benutzer kdnnen die gewdhlten Benachrichtigungen annhemen und die Annahme
zurucksetzen.
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Was ist neu im Notifier?
2.5 Was ist neu in SIMATIC Notifier V1.12

2.5 Was ist neu in SIMATIC Notifier V1.12

Version V1.12

In der Version 1.12 wurden keine Neuerungen eingetragen, sondern kleine Fehlerkorrekturen
und Verbesserungen unternommen.

Version V1.11

Neues Preismodell

* Neues Preismodell und Unterstlitzung des neuen Packaging & Pricing.

Maotifier for MindSphere
New pricing

[LEIT € +1rule
[‘“‘" +18 rules —— :
+ [52‘“ +45 rules + [u.n + 1000 Emails
.

15 Rules
+1000 Emails p.m
included

SIEMENS

Die SMS Benachrichtigung, ist flir Kunden, die das neue Packaging & Pricing verwenden nicht
unterstitzt.

Benutzerfreundlichere Bedienoberfliche
¢ Der Benutzer kann ein Farbschema zur Anzeige der App auswahlen.

¢ Die Applikation ist auch in Spanisch und in Chinesisch verfligbar.

API

* Die APl wurde erweitert sodass Notifizierungen tber die ConfigurationID getriggert und
geldscht werden kénnen

App SIMATIC Notifier V1.16
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Was ist neu im Notifier?

2.5 Was ist neu in SIMATIC Notifier V1.12

Version V1.10

Version V1.9

Version V1.8

Version V1.7

Version V1.6

Version V1.5

12

SMS-Benachrichtigungen

* Neben den Push- und E-Mail-Benachrichtigungen, wird auch das Senden von SMS-
Benachrichtigungen unterstiitzt.

E-mail Benachrichtigungen

¢ Benachrichtigungen kénnen lber E-mail verschickt werden.

API Erweiterungen

* Mit neuen Erweiterungen kénnen Sie durch API Benachrichtigungen auflisten und
annehmen.

Benutzerliste

* Esstehteine Benutzerliste zur Verfligung. Die inaktiven Benutzer kdnnen vom Administrator
entfernt werden.

Bad Quality Code

e Benachrichtigungen mit Bad Quality Code werden nicht mehr beriicksichtigt.

API Zugriff
* Notifier bietet die Méglichkeit auf die Benachrichtigungen durch APl zuzugreifen.

In der Version 1.7 wurden keine Neuerungen eingetragen, sondern kleine Fehlerkorrekturen
und Verbesserungen unternommen.

Benachrichtigungen lI6schen

» Die App bietet jetzt die Mdglichkeit, die Benachrichtigungen zu I6schen.

Senden und Empfangen von Benachrichtigungen von Performance Insight und Energy
Manager

e Sie konnen jetzt liber schwerwiegende Ereignisse nicht nur durch SIMATIC Notifier sondern
auch durch Performance Insight und Energy Manager benachrichtigit werden. Im Notifier
werden die Benachrichtigungen von Performance Insight und Energy Manager identifiziert
und klassifiziert.
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Was ist neu im Notifier?
2.5 Was ist neu in SIMATIC Notifier V1.12

Version V1.4

Fehlerhafte Benachrichtigungsregeln identifizieren

* Wenn Benachrichtigungsregeln auf Assets oder Variablen verweisen, die nicht mehr
vorhanden sind (weil sie nach dem Erstellen der Regel geldscht wurden), sind diese Regel
jetzt mit einem Symbol gekennzeichnet, um sie schneller zu identifizieren. Die
Navigationsleiste links zeigt ein Fehlersymbol neben den Einstellungen, wenn mindestens
eine Regel Probleme aufweist. In der Liste der Benachrichtigungsregeln hat jede fehlerhafte
Regel einen Indikator, damit Sie problemlos alle Regeln bearbeiten kénnen, bei denen
Probleme auftreten.

Bedienung der Benachrichtigungsregeln-Oberflaiche wurde verbessert

e Das Durchblattern aller Eingabefelder wurde optimiert. Sie kénnen Tastenkombinationen
verwenden, um mehrere Assets oder Variablen zu kopieren und einzufiigen. Die Funktion zur
automatischen Vervollstandigung ist jetzt vorhanden, um neue und vorhandene Regeln
effektiver hinzufligen und zu bearbeiten.
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2.5 Was ist neu in SIMATIC Notifier V1.12
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Einflihrung 3

3.1 Systemvoraussetzungen

Browser-Empfehlung

Wir empfehlen den Browser Google Chrome. Verwenden Sie als Auflésung vorzugsweise
1920x1080.
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Einflihrung

3.2 Funktionsiibersicht

3.2

Einleitung

16

Funktionsiibersicht

Die App SIMATIC Notifier bietet Ihnen global zugreifbare Benachrichtigungen, die im Ereignisfall
erzeugt werden. Sie Uberwacht hierfir die in der Platform hinterlegten Variablen, entsprechend
den von Ihnen konfigurierten Benachrichtigungsregeln.
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Einflihrung

3.3 Grundlegendes zu Benachrichtigungen

3.3 Grundlegendes zu Benachrichtigungen
Benachrichtigungen
Es gibt drei Typen von Benachrichtigungen:
Symbol Benachrichti- Beschreibung
gungstyp
o Alarm Benachrichtigungen der héchsten Prioritdt, auf die sofort eine Reaktion erwartet wird. Alar-
me kdnnen von einem Benutzer tibernommen werden. Dies bedeutet, dass dieser Benutzer
sich um das Problem kiimmert, das den Alarm ausgeldst hat.
Warnung Benachrichtigungen mittlerer Prioritat, die den Benutzer iiber einen wichtigen Status oder ein
wichtiges Problem in der Anlage informieren, z. B. das Uberschreiten eines Grenzwertes eines
Parameters. Benutzer kdnnen eingehende Warnungen libernehmen.
Information Informationen Uber Ereignisse, die eine geringe Prioritat haben, z. B. eine anstehende War-

9,

tung. Informationen kdnnen tibernommen werden.
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Einflihrung
3.4 Aufbau der App

3.4 Aufbau der App
3.4.1 Benachrichtigungen
Startseite

Die Startseite zeigt die vorhandenen Benachrichtigungen.

@ @ @ ©

_®

I ] .ge . I
My notifigations s
Notifications
s can switch betwesn Wil notifications’ or My notifications You can conflaurs which notifications you want t recaive in the settings under Defins flter for My notificatifins
Archive | Finers v | | sear Sort: Date & Time ¥
& s
. Alert #558
svings 2022 Jul 25 1408 o
-
e Alert
o Information o
Warning D

Navigationsleiste

Schaltflache "Meine" | "Alle" Benachrichtigungen

Filter wahlen

Anzahl der insgesamt vorhandenen Benachrichtigungen
Suchtext eingeben

Link zu "Filter definieren”

Sortierung wahlen

Benachrichtigung annehmen

@EQOPO®OWOO

Men( mit weiteren Optionen

Wenn Sie in der Ansicht nach unten gescrollt haben, wird am unteren Rand der Ansicht die
Schaltflache "Zum Anfang" eingeblendet.

App SIMATIC Notifier V1.16
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Einflihrung

¢ Um zum Seitenanfang zu gelangen, klicken Sie auf die Schaltflache.

Navigationsleiste

3.4 Aufbau der App

Die Navigationsleiste bietet Zugriff auf die Ansichten des Notifiers.

Register

Beschreibung

[

Benachrichtigungen

Lassen Sie sich hier Benachrichtigungen anzeigen:
* Alle Benachrichtigungen eines Tenants

¢ "Meine Benachrichtigungen" auf Basis eines konfigurierten
Filters

Archiv

Zeigt die letzten 200 behobenen oder geldschten Benachrichti-
gungen.

Archivierte Benachrichtigungen sind ab dem Tag der Archivie-
rung 365 Tage in der Platform verfiigbar.

oy
()]
=4}

Einstellungen

Bietet Zugriff auf:

¢ Benachrichtigungsregeln verwalten

* "Meine Benachrichtigungen" verwalten
e Benutzerinformationen

* Nutzungsinformationen

Informationen zu den Benutzer- und Nutzungsinformationen fin-
den Sie hier: Benutzerinformationen anzeigen (Seite 24)

Siehe auch

Benachrichtigungsregel erstellen (Seite 34)

App SIMATIC Notifier V1.16
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Einflihrung

3.4 Aufbau der App

3.4.2 Archiv

7

=
Notifications
Youlcan switch view
F‘ whith netifications
Archive

Aler
Anom
Aler
Anam
Aler
Anom

Navigationsl
Schaltflache
Filter wahlen

Suchtext ein
Grund fir di

@UWEWEO

All archived|notifications

®|al

threshold. The main contributors are: FeatureMame1, FeatureNameS

threshold. The main contributors are: FeatureName, FeatureName5

threshold. The main contributors are: FeatureName, FeatureName5

Die Ansicht "Archiv" zeigt die behobenen oder geléschten Benachrichtigungen.

vs between 'Wly archived notifications' or 'All archived ncfifications’. Under 'Manage my notifications’ In the navigation under ‘Settings' nienu, you can configure

you want to |eceive.

bl Search Sort: Date & Time ¥

t [

Automaticall
aly detected! The reconstruction error amounts to 6.00 times the anomaly Y
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= Automaticall
aly detected! The reconstruction error amounts to 0.00 times the anomaly ¥
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Automatically

aly detected! The reconstruction error amounts to 1.51 times the anomaly Resolued
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eiste
"Meine" | "Alle" Benachrichtigungen

geben
e Archivierung der Meldung

Sortierung wahlen

3.4.3 Einstellungen
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Die Ansicht "Einstellungen” bietet Zugriff auf

* Benachrichtigungsregeln verwalten
Erstellen Sie Regeln, nach denen Benachrichtigungen erzeugt werden.
Weitere Informationen finden Sie im Abschnitt "Benachrichtigungsregeln verwalten
(Seite 31)".

* "Meine Benachrichtigungen" verwalten
Erstellen Sie Filter fiir die Anzeige lhrer Benachrichtigungen.
Weitere Informationen finden Sie im Abschnitt "Meine Benachrichtigungen anzeigen
(Seite 37)".

¢ Benutzerinformationen
Andern Sie die Anzeigesprache und das Farbschema fiir die Anzeige.
Geben Sie Ihre Mobiltelefonnummer ein.
Weitere Informationen finden Sie im Abschnitt "Benutzerinformationen anzeigen
(Seite 24)".
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Einflihrung
3.4 Aufbau der App

¢ Nutzungsinformationen
Zeigen Sie die Anzahl der verwendeten Benachrichtigungsregeln und die daraus generierten
Kosten an.

e Benutzerliste
Zeigen Sie die Liste der aktuell registrierten Benutzer an.
Weitere Informationen finden Sie im Abschnitt "Benutzerliste anzeigen (Seite 21)".

* Benutzergruppen
Zeigen Sie die Liste der Benutzergruppen an.
Weitere Informationen finden Sie im Abschnitt "AUTOHOTSPOT".

* Designs
Andern Sie die Farbschema zur Anzeige der App.
Weiere Informationen finden Sie im Abschnitt "Designs (Seite 25)".

[ *
- Settings
Notifications
O Manage notification rules Manage my notifications
Archive Add, edit or delete notification rules Here, y
lﬂ(}:} want t
b
s
T Go to Manage notification rules Go to Manage my notifications
User information Usage information
Show user profile ormation about the number of notification rules
Go to User information Go to Usage information
User list User Group
User list User Group
QD
~MN
3.4.3.1 Benutzerliste anzeigen
Beschreibung

Um die Benutzerliste anzuzeigen, 6ffnen Sie "Einstellungen” > "Benutzerliste".

Als ein Administrator kdnnen Sie die Liste von allen Benutzern ansehen. Sie kdnnen auch
jeden Benutzer bearbeiten, indem Sie auf --- klicken und "Bearbeiten" wahlen.

Im Infopanel wird ein Ubersicht von Benutzerinformationen angezeigt, die Sie bearbeiten
kénnen, indem Sie auf "Bearbeiten” im Infopanel klicken. Sie kénnen das gewahlte
Benutzerkonto I6schen, indem Sie auf | 17 wsof | klicken.
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3.4 Aufbau der App

.:‘ Settings User list 21 (B
l':[| ¢ Back } X
“  Userlist m
|-:; o
FIRST NAME LAST NAME EMAIL USER ROLES i
<>
«<D Language
glish (en)
Englisn
0 (System setting)
[ o J
<D
» D - e
3.4.3.2 Benutzergruppen anzeigen
Beschreibung

Die Notifier App bietet die Méglichkeit, Gruppen von Benutzern zu erstellen, die benachrichtigt
werden, wenn ein Ereignis eintritt.

Um die Benutzergruppen-Ansicht anzuzeigen, 6ffnen Sie "Einstellungen” >
"Benutzergruppen".
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3.4 Aufbau der App
|:| Settings User groups ]: E@
Notifications N

¢ Back User groups

o U ] () Add new group Overview
Archive se r g ro u p s =
List of all available user groups Total 9
B |
MName Trigger type Mode Group type Created by User count

p3 Escalation Push Netificati... Notifier o e
p2 Escalation Push Netificati... Notifier o e

pl Escalation Push Netificati... Metifier o ans
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3.5 App anpassen

3.5 App anpassen

3.5.1 Benutzerinformationen anzeigen

Um das Benutzerprofil des angemeldeten Benutzers anzuzeigen, 6ffnen Sie
"Einstellungen” > "Benutzerinformationen”.

Anzeigesprache dndern

1. Um die Sprache zu @ndern, in der die App dem Benutzer angezeigt wird, klicken Sie auf 78
2. Wahlen Sie die Sprache.
3. Klicken Sie auf "Speichern".

Die App wird in der gewahlten Sprache angezeigt.

Mobiltelefonnummer angeben

Um aus dem Notifier heraus Benachrichtigungen per SMS versenden zu kénnen, geben Sie Ihre
Mobiltelefonnummer ein.

Weitere Informationen finden Sie im Abschnitt "iPhone/iPad/Android: Verbindung von der
Notifier Mobil-App zur Platform einrichten (Seite 52)".

Farbschema fiir die Anzeige andern

Benutzerrollen

Mobilgerate

24

Wahlen Sie das von Ihnen bevorzugte Farbschema fiir die Anzeige der App:
e Hell
* Dunkel

e Automatisch (Systemeinstellung)

Zeigt lhre Benutzerrolle.

Weitere Informationen finden Sie im Abschnitt "Benutzerrollen (Seite 66)".

Zeigt lhre verbundenen Mobilgerate.

Weitere Informationen finden Sie im Abschnitt "iPhone/iPad/Android: Verbindung von der
Notifier Mobil-App zur Platform einrichten (Seite 52)".
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3.5 App anpassen

Benutzerkonto entfernen

Um lhre Benutzerlizenz freizugeben, kdnnen Sie selbst Ihr Benutzerkonto von der Notifier App
entfernen:

1. Offnen Sie das Menti "Einstellungen".
2. Wahlen Sie "Benutzerinformationen > Benutzerkonto".

3. Klicken Sie auf "Benutzerkonto entfernen”.

3.5.2 Designs
Um die Ansicht "Designs" anzuzeigen, wahlen Sie "Einstellungen > Designs".
Diese Ansicht bietet eine Auswahl verschiedener Farbschemen zur Anzeige der App.

Sie kénnen das vorgegebene Standard-Logo durch ein eigenes Logo tauschen.

Hinweis
Administratorrechte erforderlich

Um das Design zu verandern, sind Administratorrechte erforderlich. Andere Benutzer sehen nur
die vorgenommenen Anderungen.
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3.5 App anpassen

Design anpassen
Um das helle und/oder dunkle Design anzupassen, gehen Sie folgendermafen vor:

1. Wahlen Sie das Thema, das Sie bearbeiten wollen.

Themes
Siemens @AZD) QU
Edited ors Edited
You do not have any edited colors. You do not have any edited colors.

2. Klicken Sie auf "Bearbeiten".
Folgende Farboptionen werden angezeigt:

Farboption Beschreibung

Primary Hauptfarbe fir das Design, z. B. flir Schaltflachen, Men(is und Links
Schrift Farbe fir Textelemente, z. B. fiir Labels und Beschreibungen
Interface Faben flr den Hintergrund

Erfolg Farbe fiir Erfolgsmeldungen

Warnung Farbe flir Warnungsmeldungen

Fehler Farbe flr Fehlermeldungen

Info Farbe fiir Informationsmeldungen

Uberlagerung Farbe fiir Uberlagerung

3. Klicken Sie auf die gewtiinschte Farboption.
Die aktuelle Farbe wird angezeigt.
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4.

App SIMATIC Notifier V1.16

3.5 App anpassen

Um die aktuelle Farbe zu dandern, haben Sie folgende Mdglichkeiten:
— Geben Sie die RGB-Farben der gewlinschten Farbe ein.

* Primary [ |

R G B
43 || 132 || 145 |

" Apply

— Offnen Sie eine Farbpalette, indem Sie auf die Kachel mit der jetzigen Farbe klicken.
Wahlen Sie eine neue Farbe.

* Primary [ |

R G B
43 || 132 || 145 |

43 132 145
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3.5 App anpassen

5. Klicken Sie auf "Anwenden”.
Die vorgenommenen Anderungen werden im Bereich "Design-Vorschau" angezeigt.

Theme preview

Pr Light [ERSEEY"

2

Item 1

E‘_n

s \"-1
e

Optiona

PL

Page Title

subline

Primary button

| Secondary button |

Ghost button

Disabled pnmary button

A

Message with lcon

Lorem ipsum delor sit amet, censectetur adipiscing elit.

Message with lcon

Lorem ipsum delor sit amet, consectetur adipiscing elit.

Message with lcon

Loremn ipsum dolor sit amet, consectetur adipiscing elit.

Message with lcon

Lorem ipsum delor sit amet, censectetur adipiscing elit.

6. Um zudccboe A~ hellen yund dunklen Design fiir den Vorschau zu wechseln, klicken Sie
auf e Light [ESaeER

7. Um eine gewdhlte Farbe zurlickzusetzen, klicken Sie auf "Zurlicksetzen".

8. Wenn Sie die Farboption wie gewlinscht angepasst haben, klicken Sie auf "Speichern”.

Das gespeicherte Design ist jetzt flr alle Benutzer sichtbar.

28
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3.5 App anpassen

Standardeinstellungen wieder herstellen

1. Um die Standardeinstellungen in einem Design zurlickzusetzen, klicken Sie auf das
Symbol C7 im entsprechenden Design.

2. Um die Standardeinstellungen in beiden Designs zurlickzusetzen, klicken Sie auf "Loschen".
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3.6 Navigation in der App

3.6 Navigation in der App

In den Ansichten der App finden Sie Navigationselemente, die Sie schnell zu
Benachrichtigungen, Informationen und Konfigurationen fihren.

Ubersichten

Die Navigationsleiste fiihrt Sie zu Ubersichtsansichten:

L | Benachrichtigungen

— | Archiv

Einstellungen

pits
el

Brotkriimelnavigation

Am oberen Rand wird der Pfad angezeigt, der zur aktuellen Ansicht fiihrt.

Um zu einer vorhergehenden Ansicht zu gelangen, klicken Sie auf einen einzelnen Eintrag.
Settings
Zusatzlich wird ein Link angezeigt, der Sie zuriick zur iibergeordneten Ubersicht fiihrt.

Back

Ein- / Ausblenden eines Anzeigebereichs

Informationsbereiche und Navigationselemente kdnnen bei Bedarf ein- oder ausgeblendet

werden.
g] Blendet die Anlagenstruktur auf der linken Seite ein oder aus, z. B. in der Ansicht "Benach-
richtigungsregeln".
B Blendet das Infopanel auf der rechten Seite ein oder aus, z. B. in der Ansicht "Benutzerliste".
» Blendet die Navigationsleiste ein.
« Blendet die Navigationsleiste aus.
Mentischaltflache

Sie kbnnen relevante Befehle im Menii der Schaltflache mit 3 Punkten finden, z. B. in der Ansicht
"Benachrichtigungen":

(-]
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Benachrichtigungsregeln

4.1 Benachrichtigungsregeln verwalten

Die Benachrichtigungseinstellungen sind dem entsprechenden Asset zugewiesen.
Untergeordnete Assets erben die Einstellungen von tibergeordneten Assets. Sie kénnen die
geerbten Einstellungen fiir ein untergeordnetes Asset nur indem andern, dass Sie die
Einstellungen flir das tibergeordnete Asset und dadurch auch fiir alle untergeordneten Assets
andern.

Vorgehen
Um Benachrichtigungsregeln anzuzeigen, gehen Sie folgendermaBen vor:
1. Klicken Sie unter "Einstellungen” auf "Benachrichtigungsregeln verwalten".
2. Wahlen Sie ein Asset, wessen Benachrichtigungsregeln Sie auflisten mdchten.
Wenn bereits Benachrichtigungsregeln vorhanden sind, dann werden Sie in dieser Ansicht
angezeigt.
=] Assets < Back
ber weedev B wccd ev 42 (3} Add notification rule {3} Setup trigger
BLR_Notifier )
Filters v Sort: Last modified *
_Factory #
CloudDemons &) e Alert
digidemo * =
- (0]
EdgeSheeran Demo #)

EdgeSheeran Playground

EdgeSheeran SubTenant?

Alert

demo_to_xiao

EdgeSheeran SubTenant2

icdemol *

11HTest &

Line01_BIr Alert
ALERT_1

mahle101 -

MCN_BIr_CloudApps

odified

nbgmsiot

Information
Warning

Test_sync

©O © ©

weed ev_endertest

o

wecdev_karthiktest

weedev_ninjatest

Diese Assets, die liber eine Banchrichtigungsregel verfiigen, werden durch (#) erkennbar.

3. Um eine neue Regel zu erstellen, klicken Sie auf "Benachrichtigungsregel hinzufligen".
Weitere Informationen dazu finden Sie im Abschnitt: Benachrichtigungsregel erstellen
(Seite 34)
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4.1 Benachrichtigungsregeln verwalten

4. Um die angezeigten Regeln erneut zu priifen, klicken Sie auf "Fehler priifen".
5. Um eine Regel zu bearbeiten, klicken Sie auf 78

6. Um eine Regel zu |6schen, klicken Sie auf T7.

Ausloser fiir Benachrichtigungen einrichten

Sie kdnnen Ausléser einrichten, um gewahlte Benutzergruppen Uiber Benachrichtigungen des
gewtiinschten Typs oder aus der gewiinschten App zu informieren.

Die Ausldser sind den Assets zugewiesen.
Um einen Ausldser zu definieren, gehen Sie folgendermaBen vor:

1. Aus der Anlagenstruktur wahlen Sie das Asset, dem der Ausldser zugewiesen werden soll.

Hinweis
Die Anlagenstruktur ein- und ausblenden

Die Anlagenstruktur kann ausgeblendet sein. Um die Anlagenstruktur einzublenden, klicken
Sie auff |.

2. Klicken Sie auf < Setup trigger
Wenn Ausloser fiir dieses Asset schon vorhanden sind, dann werden sie in dieser Ansicht
angezeigt.

3. Um einen neuen Ausldser zu setzen, klicken Sie auf "Ausldser hinzufligen".

=

back

Setup notification trigger

Trigger-1 I_/"\

Add user group(s)
p3 @

@ [] originating app

Motification type = . Alert &

—
(1) Add trigger
Cance

4. Sie kdnnen den Ausldsernamen dandern, indem Sie auf é’klicken.

5. Aus dem Meni wahlen Sie die Benutzergruppen, die Giber Benachrichtigungen informiert
werden sollen.

6. Sie kdnnen entscheiden, ob die Benutzer nur liber Benachrichtigungen aus einer gewdhlten
App oder nur des gewahlten Typs informiert werden sollen.

App SIMATIC Notifier V1.16
32 Applikationshandbuch, 08/2023; V1.16, A5E47306123-AR



Benachrichtigungsregeln

4.1 Benachrichtigungsregeln verwalten

7. Um den Ausloser abzuspeichern, klicken Sie auf "Speichern".

8. Um einen Ausldser zu l6schen, klicken Sie auf T7.

Fehleranzeige bei den Benachrichtigungsregeln

Fehlerhafte Benachrichtigungsregeln werden in der Ubersicht "Benachrichtigungsregeln
verwalten" mit einem roten Fehlersymbol angezeigt. Benachrichtigungsregeln sind fehlerhaft,
wenn ein Asset oder eine Variable, auf die sich eine Benachrichtigungsregel bezieht, geldscht

wurde.

6 Alert @

Das rote Fehlersymbol wird ebenfalls in der Ansicht "Einstellungen" angezeigt.

Manage notification rules

&

Go to Manage notification rules
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4.2 Benachrichtigungsregel erstellen
4.2 Benachrichtigungsregel erstellen

Einleitung

Damit Sie Uber wichtige Ereignisse benachrichtigt werden, erstellen Sie mindestens eine
Benachrichtigungsregel.

Vorgehen
Um eine Benachrichtigungsregel zu erstellen, gehen Sie folgendermaBen vor:
1. Klicken Sie unter "Einstellungen” auf "Benachrichtigungsregeln verwalten".

2. Wahlen Sie ein Asset, flr das Sie die Benachrichtigungsregel erstellen méchten.
Wenn bereits Benachrichtigungsregeln vorhanden sind, dann werden sie in dieser Ansicht
angezeigt.
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4.2 Benachrichtigungsregel erstellen

3. Klicken Sie auf "Benachrichtigungsregel hinzufiigen".
Die Ansicht "Benachrichtigungsregel erstellen" wird angezeigt.

| Manage notification rules |

Create notification rule

Define notification type, text and location

Motification type ~

Alert

Motification text ™

sormnething is going wrang
Location ~
wecdevl Factor [+

Set up the notification trigger.

weodey | Factory [ Production | Mixer [ El E:'.ri:it'_.-_E'

1000 () ]

(+) Add row

Wahlen Sie den Benachrichtigungstyp: Alarm, Warnung oder Information.
Geben Sie den Benachrichtigungstext ein.

Wahlen Sie ein Asset aus, bei dem ein Ereignis aufgetreten ist.

N o v A

Legen Sie fest, wann die Benachrichtigung ausgelst werden soll, indem Sie mindestens eine
zu Uberwachende Variable und einen entsprechenden Vergleichswert festlegen.
Um eine Bedingung zu erstellen, wahlen Sie einen der Operanden >, =, < und <>.

8. Fligen Sie gegebenenfalls eine weitere Zeile ein, und verkniipfen Sie diese mit "und" oder
"oder".

9. Um (Iaine bestehende Bedingung zu kopieren und direkt darunter einzufligen, klicken Sie
auf I ].
So erzeugen Sie z. B. schnell eine Regel nach dem Muster "Variable ist kleiner als ... ODER ist
groBer als ...".
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4.2 Benachrichtigungsregel erstellen

10.Um die Reihenfolge der Bedingungen zu dndern, ziehen Sie einen Eintrag per Drag&Drop an
eine andere Stelle.

wecdey | BLR Notifier | Motifier_Mobile_App | Test [ser] = -

ar 4 wecdev | BLR_Notifier | Notifier_Mobile_App | Test ' =

m

and weedev | BLR_Notifier | Notifier_Mobile_App | Test [+

11.Klicken Sie auf "Speichern".
Die Regel wird unter "Benachrichtigungsregeln verwalten" angezeigt und fur
Benachrichtigungen angewendet.
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5.1 Meine Benachrichtigungen anzeigen
Benachrichtigungen werden auf der Startseite "Benachrichtigungen" angezeigt.

Im Notifier haben Sie folgende Mdéglichkeiten, um sich Benachrichtigungen anzeigen zu
lassen:

¢ Alle Benachrichtigungen:
Es werden alle Benachrichtigungen angezeigt, die durch die Benachrichtigungsregeln
erzeugt wurden.

¢ Meine Benachrichtigungen:
Wenn Sie keine Filterkriterien festgelegt haben, dann werden Ihnen alle Benachrichtigungen
angezeigt.
Wenn Sie Filterkriterien festgelegt haben, wie z. B. Benachrichtigungstyp = "Alarm”, dann
werden lhnen nur die Alarme angezeigt. Sie kénnen fiir "Meine Benachrichtigungen"”
mehrere Filterkriterien mithilfe von und/oder-Verschaltungen miteinander verkniipfen, z. B.
Benachrichtigungen vom Typ "Alarm" oder "Warnung". Dann werden lhnen alle Alarme und
Warnungen angezeigt.

Hinweis
Benachrichtigungen auf dem Mobilgerdt anzeigen

Auf dem Mobilgerat werden die Benachrichtigungen angezeigt, die mithilfe der Filterkriterien
flr "Meine Benachrichtigungen" ausgewahlt wurden.
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5.1 Meine Benachrichtigungen anzeigen

Filter definieren
Um einen Filter zu definieren, gehen Sie folgendermaBen vor:
1. Wahlen Sie die Ansicht "Benachrichtigungen”.

2. Klicken Sie auf "Filter fur "Meine Benachrichtigungen" definieren".
- oder -
Wahlen Sie "Einstellungen” > "Meine Benachrichtigungen verwalten".
Die angewendeten Filter und eine Vorschau der gefilterten Benachrichtigungen werden
angezeigt.

*J:L'-E-,:.s
Define filter for 'My notifications'

Archiva Set up which notifications you want to receive under "My notifications’.

£
12 Define filter for "My Notifications'

Settings

Maotification type .
= Ly Aler b
or ~ Maotification type -
= ~ Warning -

-

Add filter

.

Preview 514

You will receive these notifications based on the selected filter settings. The filter settings can be updated
at any time.

(¥ Update preview

3. Um den Filter zu andern, haben Sie folgende Méglichkeiten:
— () : Fiigen Sie eine Filterbedingung hinzu.
- Kopieren Sie eine Filterbedingung und passen Sie diese an.
] Loschen Sie eine Filterbedingung.

4. Um eine Filterbedingung mit der davor liegenden Bedingung zu verknlipfen, selektieren Sie
entsprechend und / oder aus dem Auswahlmend.
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5.1 Meine Benachrichtigungen anzeigen

5. Um lhre Benachrichtigungen nach dem Benachrichtigungstyp zu filtern, machen Sie
folgende Angaben:

— Wahlen Sie "Benachrichtigungstyp" aus dem Variable-Auswahlmenii.
— Wahlen Sie den Operator: gleich oder ungleich.

— Wahlen Sie den Benachrichtigungstyp: Alarm, Warnung oder Information aus dem Wert-
Auswahlmendi.

6. Um lhre Benachrichtigungen nach dem Asset zu filtern, machen Sie folgende Angaben:
— Wabhlen Sie "Asset" aus dem Variable-Auswahlmen.

— Wahlen Sie den Operator:
Wahlen Sie "=", um die Benachrichtigungen nur vom gewahlten Asset anzuzeigen.
Wahlen Sie "<>", um das gewdhlte Asset aus der Anzeige auszuschlieBen.
Wahlen Sie "Unter", um die Benachrichtigungen vom gewahlten Asset und von allen
untergeordneten Assets anzuzeigen.
Wahlen Sie "Nicht unter", um die Benachrichtigungen vom gewahlten Asset und von allen
untergeordneten Assets aus der Anzeige auszuschlieBBen.

— Wahlen Sie das Asset aus dem Wert-Auswahlmend.

7. Umdie Reihenfolge der Bedingungen zu andern, ziehen Sie einen Eintrag per Drag&Drop an
eine andere Stelle.

8. Klicken Sie auf "Speichern".
Ihre Benachrichtigungen werden gefiltert angezeigt. Der Filter gilt jeweils flir den
angemeldeten Benutzer.

9. Um eine Vorschau anzuzeigen, klicken Sie auf "Vorschau"

Beispiele fiir die Anzeige
* Sie sehen nur die Alarme einer Produktionslinie.
¢ Sie sehen Alarme und Warnungen fiir ausgewahlte Anlagenteile.

¢ Sie sehen keine Benachrichtigungen fiir Anlagenteile, die nicht in lhren
Zustandigkeitsbereich fallen.
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5.2 Benachrichtigungen annehmen

5.2

Vorgehen

40

Benachrichtigungen annehmen

Durch die Annahme einer Benachrichtigung signalisieren Sie anderen Benutzern, dass Sie sich
um das zu Grunde liegende Problem kiimmern. Sie kénnen die Annahme einer
Benachrichtigung zurlicksetzen.

Hinweis

Benachrichtigung automatisch behoben

Eine Benachrichtigung wird mit "Automatisch Behoben" ausgezeichnet und im Register "Archiv"
angezeigt, wenn folgende Bedingungen zutreffen:

¢ Die Benachrichtigung wurde von keinem Benutzer ibernommen.

* Der Grund fiir die Auslésung der Benachrichtigung besteht nicht mehr, z. B. wenn der Wert
der Variable nicht mehr dem Wert in der Benachrichtigungsregel entspricht.

* Eine Benachrichtigung fiir einen Subtenant wurde von einem Administrator/Benutzer des
Tenants angenommen. ("Von anderen angenommen")

* Um eine Benachrichtigung anzunehmen, klicken Sie in der Liste der Benachrichtigungen auf
"Annehmen".

In der Liste der Benachrichtigungen wird die Ubernahme angezeigt.

() Accepted by me

m Azceprad

¢ Um die Annahme einer Benachrichtigung zuriickzusetzen, klicken Sie auf > .

Hinweis
Anzahl der archivierten Benachrichtigungen
Im Archiv der Notifier App werden die letzten 200 angenommenen Benachrichtigungen

angezeigt. In der Platform werden die angenommenen Benachrichtigungen, ausgehend vom
Zeitpunkt der Archivierung, 365 Tage gespeichert.

Sind in der App Benutzergruppen eingerichtet, werden die Benutzer aus einer Gruppe
Uber Ereignisse in der festgelegten Reihenfolge benachrichtigt. Wenn einer Benutzer die
Benachrichtigung nicht annehmen kann, wird sie an den nachsten weitergeleitet.
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5.2 Benachrichtigungen annehmen

Benachrichtigung auBerhalb des Notifiers annehmen

Wenn eine Benachrichtigung auBerhalb des Notifiers angenommen wurde, z. B. iber die
OpenAPI Schnittstelle, oder der Benutzer nicht mehr im Notifier registriert ist, dann wird die
angenommene Benachrichtigung mit der jeweiligen E-Mail-Adresse ausgezeichnet.

Alert
Sprint Demo Meeting

@Siemens.com (X 17

D
(77| Peceped
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5.3 Benachrichtigungen l6schen

Sie kdnnen sowohl aktive als auch bereits angenommene Benachrichtigungen I6schen.

Vorgehen zum Léschen von aktiven Benachrichtigungen

1. Wahlen Sie die Ansicht "Benachrichtigungen”.
Je nachdem, welche Einstellung Sie gewdhlt haben, werden entweder alle
Benachrichtigungen oder nur lhre gefilterten Benachrichtigungen angezeigt.

2. Um eine aktive Benachrichtigung zu I6schen, klicken Sie auf [-] und dann auf "Léschen".

3. Bestatigen Sie die Meldung, ob Sie die Benachrichtigung l6schen méchten, mit "OK".

Vorgehen zum Léschen von angenommenen Benachrichtigungen

1. Klicken Sie auf das Register "Benachrichtigungen”.
Je nachdem, welche Einstellung Sie gewahlt haben, werden lhnen entweder alle
Benachrichtigungen oder nur lhre gefilterten Benachrichtigungen angezeigt.

2. Um eine bereits angenommene Benachrichtigung zu 16schen, klicken Sie in der
Benachrichtigung aufT].

3. Bestdtigen Sie die Meldung, ob Sie die Benachrichtigung tatsachlich 16schen mochten, mit
"OK".

Ergebnis
Die Benachrichtigung wird in der Liste der Benachrichtigungen nicht mehr angezeigt.

Geldschte Benachrichtigungen werden im Archiv angezeigt.

My archived notifications

@ ]
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5.4 Benachrichtigungen durch andere App ausgeldst

5.4 Benachrichtigungen durch andere App ausgelost

Beschreibung

Benachrichtigungen kénnen auch durch andere Apps, wie z. B. SIMATIC Performance Insight
oder SIMATIC Energy Manager, ausgelost werden.

Im Detailtext der Benachrichtigung wird im Bereich "Ursprungs-App" die Herkunft fiir aktive
als auch fir archivierte Benachrichtigungen angezeigt.

Alert
Diary Product 2, Pre Rinse Time high: 20 Mins

Alert
Diary Product 1, Flow high: 8050 Iph

AN Alert

Documenation Link

1D

Date & time

Asset

Originating app
Recommeandation

Documenation Link

1D

Date & time

Asset

Originating app
Recommeandation
Documenation Link

1D

https://documentation.mindspher

& Accept | e

13 Mins
https:/ldocumentation.mindspher

& Accept | e

https:/ldocumentation.mindspher

(O IS R

Damit eine Benachrichtigung ausgel6st wird, miissen Sie in der jeweiligen App Grenzwerte
definieren. Bei Unter- bzw. Uberschreitung des Grenzwerts wird eine Benachrichtigung
ausgeldst und im Notifier angezeigt.

Benutzerdefinierte Attribute

Jede Benachrichtigung hat folgende Attribute:

e |ID
¢ Datum & Uhrzeit
e Asset

* Ursprungs-App
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5.4 Benachrichtigungen durch andere App ausgelést

44

Uber die OpenAPI der Ursprungs-App kdnnen Sie zusétzliche Attribute definieren, die in einer
Benachrichtingung im Notifier angezeigt werden. Sie kénnen den Namen und den Datentyp
des Attributes festlegen. Folgende Optionen stehen fiir den Inhalt zur Verfligung:

Art Beispiele
String ¢ Telefonnummer des Ansprechpartners

* Eine empfohlene Handlung

¢ Der Grenzwert, der Uber- bzw. unterschritten wurde
Link e Link zur relevanten Dokumentation

Mailto-Link mit der E-Mail-Adresse des Ansprechpartners

Link zu weiteren Informationen tber die Ursprungs-App
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6.1 Gruppenbenachrichtigungen senden

Die Notifier App bietet die Moglichkeit, Gruppenbenachrichtigungen zu senden. Die
Reihenfolge, in der die Benutzer aus einer Gruppe benachrichtigt werden, wird per Eskalation
gesteuert. Wenn der erste Benutzer auf die Benachrichtigung nicht antwortet, wird der nachste
an der Reihe kontaktiert.

Beschreibung
In der Ansicht "Benutzergruppen" kénnen Sie neue Benutzergruppen erstellen, die bestehenden
bearbeiten und l6schen.
Um eine neue Benutzergruppe zu erstellen, gehen Sie folgendermaBen vor:
1. Offnen Sie "Einstellungen" > "Benutzergruppen".
2. Klicken Sie auf "Neue Gruppe hinzufligen".
|: Settings User groups :;
Notifications
| . Users - (+) Add users
. Addgroup
NAME Media USER ROLES ACTIONS
Genera
B .
Name * I 1 Smart de.. m - )
Description =
1 Smart de.. [
I =
Group2 -
8 .
Set notification type ||| I Smart de.. m -""I
Mode MNotification type * Duration ~
= . B
Escalation Push notificatior 2 Minutes ||| 1 Smart de.. m -

3. Tragen Sie einen eindeutigen Namen und eventuell eine Beschreibung der neuen Gruppe
ein.
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6.1 Gruppenbenachrichtigungen senden

46

0.

Entscheiden Sie, wie die Benachrichtigungen verschickt werden sollen:
— Push-Benachrichtigungen
— Email

— SMS (Nicht verfligbar fiir die Kunden, die das neue Preismodell nutzen. Weitere
Information finden Sie im Abschnitt: Was ist neu in SIMATIC Notifier V1.13 (Seite 10))

Unter "Dauer” setzen Sie die Zeit, die vergehen darf, bis eine Eskalation stattfindet und der
nachste Benutzer aus der Gruppe benachrichtigt wird.

Klicken Sie auf "Benutzer hinzufiigen", um einen oder mehrere Benutzer zur Gruppe
hinzufiigen.

Im Drop-down-Men( wahlen Sie Tenant- oder Subtenant-Benutzer und filtrieren Sie lhre
Benutzerliste.

Wahlen Sie aus der Liste die Benutzer aus, die Sie zur Gruppe hinzufligen méchten und
klicken Sie auf "Speichern".

Hinweis
Benutzer hinzufiigen

Die Zugriffsrechte von Subtenant-Benutzer sind auf die festgelegten Assets begrenzt. Stellen
Sie sicher, dass die Zugriffrechte der gewahlten Benutzer sich nicht ausschlieBen.

Um die neue Benutzergruppe zu speichern, klicken Sie auf "Speichern".

Sie kénnen die Gruppen jederzeit bearbeiten, Benutzer hinzufligen und entfernen.

App SIMATIC Notifier V1.16
Applikationshandbuch, 08/2023; V1.16, A5E47306123-AR



Benachrichtigungen senden

6.2 Benachrichtigungen per SMS versenden
6.2 Benachrichtigungen per SMS versenden

Beschreibung

Sie kdnnen die Benachrichtigungen, die Ihnen unter "Meine Benachrichtigungen" angezeigt
werden, auch per SMS versenden. Die Einstellungen dazu nehmen Sie in den Filtereinstellungen
vor.

Voraussetzung
Eine Mobiltelefonnummer muss angelegt und verifiziert sein. Informationen hierzu finden Sie
im Abschnitt "iPhone/iPad/Android: Verbindung von der Notifier Mobil-App zur Platform
einrichten (Seite 52)".

Vorgehensweise

Um Benachrichtigungen per SMS zu versenden, gehen Sie folgendermafBen vor:
1. Klicken Sie in den "Einstellungen” auf "Meine Benachrichtigungen verwalten".
2. Klicken Sie auf "Filter hinzufligen".

3. Aktivieren Sie die Option "SMS":

® EE

4. Wenn lhre Mobiltelefonnummer noch nicht hinterlegt ist, dann erhalten Sie folgende
Fehlermeldung:

Mobile Number Missing X
The mobile number has not been added. Please
enter and venfy by clicking here:

5. Klicken Sie entweder auf "Click here" oder wechseln Sie zu den "Einstellungen >
Benutzerinformationen™:

- >
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6.2 Benachrichtigungen per SMS versenden

6. Klicken Sie neben "Mobile Number" auf /~ und geben Sie lhre Mobiltelefonnummer ein:

Edit mobile number
Country Code Mobile Number
m ‘ Abbrechen
Hinweis

Keine SMS an Mobiltelefonnummern mit den Landervorwahlnummern +91 und +1

Aufgrund gesetzlicher Beschrankungen wird der Versand von SMS (iber den
Benachrichtigungsdienst ausgesetzt, wenn mindestens einer der Zielempfanger aus den
Regionen Indien (Landervorwahl +91) oder USA (Léandervorwahl +1) stammt. Fir
Empfangerin diesen Regionen miissen andere Benachrichtigungsoptionen gewahlt werden
(E-Mail oder Push-Benachrichtigung).

7. Klicken Sie auf "Send OTP".
Sie erhalten auf lhrem Mobiltelefon eine Benachrichtigung mit einem Einmal-Passwort
(OTP).
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6.2 Benachrichtigungen per SMS versenden

8. Geben Sie das Einmal-Passwort ein:

Enter the code sent to the mobile number

The OTP expires in 14:32

Didn't receive the OTP?
Change mobile number

9. Klicken Sie auf "Verify".

Hinweis
Mobiltelefonnummern anderer Benutzer eintragen

Als Administrator kdnnen Sie in der Benutzerliste auch die Mobiltelefonnummern flr andere
Benutzer eintragen. Der Benutzer muss dann innerhalb von 10 Tagen seine
Mobiltelefonnummer via Einmal-Passwort (OTP) bestatigen. Tut er das nicht, bekommt der
Administrator eine Benachrichtigung und der Benutzer erhadlt keine weiteren SMS-
Benachrichtigungen mehr.
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6.3 Benachrichtigungen per E-Mail versenden

6.3

Beschreibung

Vorgehen

50

Benachrichtigungen per E-Mail versenden

Sie kdnnen die Benachrichtigungen, die Ihnen unter "Meine Benachrichtigungen" angezeigt
werden, auch per E-Mail versenden. Die Einstellungen dazu nehmen Sie in den
Filtereinstellungen vor.

Um eine E-Mail Benachrichtigung einzurichten, gehen Sie folgendermaBen vor:

1.
2.
3.

Klicken Sie in den "Einstellungen" auf "Meine Benachrichtigungen verwalten".

Klicken Sie auf "Filter hinzufligen".

Aktivieren Sie die Option "E-Mail":

Email

Stellen Sie lhre gewtinschten Filterkriterien ein.

Klicken Sie auf "Speichern".
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6.3 Benachrichtigungen per E-Mail versenden

Ergebnis

Sobald eine Benachrichtigung ausgeldst wird, wird sie Ihnen unter "Meine Benachrichtigungen"”
angezeigt und per E-Mail versendet.

Hello,

a notification of type Alert has been raised at 2022 Dec 1
10:48:14. Please navigate to the app.

Thanks,
SIMATIC Notifier App
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6.4 Notifier Mobil-App

6.4.1 iPhone/iPad/Android: Verbindung von der Notifier Mobil-App zur Platform
einrichten

Einleitung

Sie kdnnen von der SIMATIC Notifier Mobil-App auf lhrem Mobilgerdt eine Verbindung zur
Platform einrichten. Hierdurch werden neue Benachrichtigungen als Push-Benachrichtigungen
auf ihrem Mobilgerat angezeigt und Sie kdnnen diese direkt auf dem Mobilgerdt ansehen und
annehmen.

In der SIMATIC Notifier Mobil-App werden lhnen alle Benachrichtigungen angezeigt, die Sie in
der Notifier App unter "Meine Benachrichtigungen” sehen.

Voraussetzung

Sie haben die SIMATIC Notifier Mobil-App aus dem Apple Store oder unter Google Play
heruntergeladen und auf Ihrem Mobilgerat gedffnet.

Der Administrator hat lhnen in den Einstellungen der Platform folgende Benutzerrollen
zugewiesen:

* Notifier: User oder Admin (Zugang zur Notifier App fiir den Benutzer)

* Notifiermobileaccess:mobileuser (Zugang zum Notifier vom Mobilgerat aus via SIMATIC
Notifier App)
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Vorgehensweise zum Einrichten einer Verbindung
Um die Verbindung auf lhrem Mobilgerat einzurichten, gehen Sie folgendermaBen vor:

1. Klicken Sie auf "Wahlen Sie einen Verbindungstyp aus".
Das Fenster zur Auswahl des Verbindungstyps wird gedéffnet.

2. Klicken Sie auf den Namen der Platform.
Das Fenster zur Eingabe des Tenant-Namen wird gedffnet.

No SIM =

< Back

Enter mindsphere
tenant registration
data

Y wccop

Save

S S S— N— S S— S S— N— N— —

S S S— N— S S— S S— N— N— —

‘123 @& 0 Leerzeichen Return ‘

3. Geben Sie den Tenant-Namen an, mit dem Sie sich verbinden mochten.

4. Klicken Sie auf "Speichern”.
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5. Geben Sie Benutzername und Passwort Ihres Kontos ein.
No SIM =

Cancel

SIEMENS
Sign In

Ermail address or WebKey username®

Password*

Sign In 2]

Forgot
Password?

Mot registered? Create a new account.

2019 Sigrmens Product Lifecycle Management Software Inc.
Corporate Information Cookie Policy Privacy Policy Terms of Use
Digital 1D Report Piracy

6. Klicken Sie auf "Anmelden”.
Beim ersten Anmelden werden Sie dazu aufgefordert, die Push-Benachrichtigungen auf
Ihrem Mobilgerat zu aktivieren. Damit werden lhnen die Benachrichtigungen direkt auf
Ihrem Mobilgerat angezeigt.

Vorgehensweise zum Trennen einer Verbindung
Um die Verbindung wieder zu trennen, gehen Sie folgendermaBen vor:

1. Klicken Sie unter "Einstellungen > Verbindung" auf "Trennen".
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Ergebnis

6.4 Notifier Mobil-App

Hinweis
Verbindung in der App trennen
Wenn Sie die Verbindung zu einem Mobilgerat in der App trennen, indem Sie in der

Benutzerverwaltung auf das Papierkorb-Symbol klicken, dann kann es mehrere Stunden
dauern, bis die Trennung wirksam wird.

Hinweis
Verbindung auf lhrem Mobilgerdt zur App trennen

Wenn Sie die Verbindung zur App auf lhrem Mobilgerat trennen, priifen Sie anschlieBend, ob das
Mobilgerat in der App tatsdchlich entfernt wurde. Denn, wenn zum Zeitpunkt des Trennens
keine Verbindung zur App bestand, wird das Mobilgerat in der App nicht entfernt und Sie
erhalten weiterhin Push-Benachrichtigungen auf lhrem Mobilgerat.

Sie haben sich erfolgreich tiber die SIMATIC Notifier Mobil-App auf Ihrem Mobilgerat mit der App
verbunden und es werden Ihnen in der Ubersicht alle vorhandenen Benachrichtigungen
angezeigt.
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6.4 Notifier Mobil-App

6.4.2

Android: Login mit Fingerabdruck und Gesichtserkennung einrichten

Am Notifier mit Fingerabdruck und Gesichtserkennung anmelden

56

Um sich in der Notifier Mobil-App mit Fingerabdruck oder Gesichtserkennung anmelden zu
kénnen, konfigurieren Sie die Fingerabdruck- oder Gesichtserkennung in den

Sicherheitseinstellungen lhres Mobilgerats.

MNWAMA B S - il % G

£

Passwords & security

Screen lock Fingerprint unloc
on off

Face unlock device Unl
on off

Privacy protection password
Emergency alerts
Emergency SOS
Privacy

[ @ 4

Bei der ersten Anmeldung nach der Konfiguration der Fingerabdruck- oder
Gesichtserkennung missen Sie das Passwort manuell eingeben. Ab der zweiten Anmeldung
wird lhnen der folgende Dialog angezeigt und Sie kdnnen sich mit Fingerabdruck oder

Gesicht anmelden:

Login using biometrics

Q

USE APP PASSWORD
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Bei der Platform-Verbindung mit Fingerabdruck und Gesichtserkennung anmelden

Um sich bei der Platform-Verbindung per Fingerabdruck oder Gesichtserkennung anzumelden,
mussen Sie die Fingerabdruck- oder Gesichtserkennung in den Sicherheitseinstellungen des
Mobilgerats konfigurieren.

Nach der Konfiguration der Fingerabdruck- oder Gesichtserkennung missen Sie sich bei der
entsprechenden Verbindung anmelden, indem Sie den Benutzernamen und das Passwort
manuell eingeben. Ab der zweiten Anmeldung wird Ihnen der folgende Dialog angezeigt:

Login using biometrics Login using biometrics

R ©

Tough the fingerprint sensar Touch the fingerprint sensor

ENTER CREDENTIALS ENTER CREDENTIALS

Wenn der Benutzer ein anderer ist als der zuletzt angemeldete Benutzer, kann er basierend
auf der Benutzerauswahl wahlen, ob er sich per Fingerabdruck/Gesichtserkennung oder
durch manuelle Eingabe anmelden mdochte.

Den von der Platform per E-Mail oder SMS versandten Benachrichtigungslink verwenden

Die Platform kann eine E-Mail oder SMS an die konfigurierten Benutzer senden, wenn eine
Benachrichtigung generiert wird. Die E-Mail enthalt den Link zur Benachrichtigung. Sie kénnen
die Benachrichtigungsdetails im Notifier 6ffnen, indem Sie auf diesen Link klicken.

Wenn Sie auf den Benachrichtigungslink klicken, werden Ihnen die folgenden Optionen
angeboten:
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B WO 1309

2] Open with Notifier
JUST ONCE  ALWAYS

Use a different app

€  Chrome

Sie kénnen wahlen, ob Sie die Benachrichtigungsdetails entweder im Notifier oder im
Webbrowser 6ffnen méchten. Wenn Sie die Option "Mit Notifier 6ffnen” wahlen, werden die
Benachrichtigungsdetails im Notifier angezeigt.

Wenn der Notifier nicht mit der Platform verbunden ist, wird Ihnen die folgende Meldung
angezeigt und die Benachrichtigung wird nicht im Notifier getffnet:

Connection unavailable

Please connect to Mindsphere server to view the
notification

Ok
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6.4.3 Android: Funktion "Verbindung beibehalten" aktivieren

Beschreibung

Wenn Ihr Mobilgeratin den Ruhezustand wechselt, dann hindert das System Apps daran auf das
Netzwerk zuzugreifen. Das bedeutet, im Ruhezustand trennt die Notifier Mobile-App die

Verbindung zum Server und mdglicherweise erhalten Sie wichtige Benachrichtigungen nicht
rechtzeitig.
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Vorgehensweise

Um zu verhindern, dass das Mobilgerdt in den Ruhezustand wechselt, gehen Sie
folgendermaBen vor:

1. Aktivieren Sie die Option "Background Service" (Hintergrund-Dienst):

mnoER © % i @1312

¢  Settings

Keep connection

This will try to maintain the connection
with the Notifier Server by avoiding your
smart device to enter into doze mode.

Please enable "Background Service" and
click on "Open Battery Optimization List"

option below, scroll to Notifier Application
and select "Don't optimize" option.

Background Service

Open Battery Optimization List

-0

LJ
Notifications

2. Klicken Sie auf "Open Battery Optimization List" (Offnen Sie die Liste zur Akkuoptimierung).

60

Battery optimization

Not optimized ~

Das Fenster zur Akkuoptimierung des Mobilgerats wird geoffnet:
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3. Klicken Sie auf den Abwadrts-Pfeil ggam oberen Ende des Fensters neben "Not optimized" and
wahlen Sie die Option "Alle Apps" aus.
Es werden lhnen alle Apps angezeigt, fiir die die Funktion "Akkuoptimierung" aktiviert ist:

Battery optimization

All apps

NativeDropBoxAgent
Optimizing battery use

Q  Notifier

sewes  Not optimized

Ola
Optimizing battery use

0 Ola Money

Optimizing battery use

. OMA Client Provisioning

— Optimizing battery use

One-handed Micro Screen
Optimizing battery use

4. Klicken Sie auf die App "Notifier".

5. Wahlen Sie die Option "Don’t optimize" und klicken Sie auf "DONE":

Notifier
O Optimize

Recommended for better battery life

@® Don't optimize

May drain your battery more quickly

CANCEL  DONE

6. Klicken Sie auf die Zuriick-Schaltflache (Pfeil nach links) um zur "Notifier" App zurlick zu
kommen.
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Anhang

A.1

Einleitung

Vorgehen

A

Datenfluss testen

Der Visual Flow Creator ist eine webbasierte Anwendung zur visuellen
Datenflussprogrammierung. Nodes sind die kleinste Bausteine in der App. Jeder Node wird fir
die Ausfiihrung einer bestimmten Funktion beim Erstellen von Datenfliissen programmiert.

Mit Simatic Notifier Nodes in Visual Flow Creator kdnnen Sie Benachrichtigungen im Notifier
anzeigen, annehmen und I6schen.

Um den Datenfluss zu testen, gehen Sie folgendermaBen vor:

1. Starten Sie die Vision Flow Creator App.

Erstellen Sie einen neuen Flow.

Fligen Sie eine "Notifier" Node und eine Debug-Node ein.

Verbinden Sie den Ausgang der "Notifier"-Node mit dem Eingang der Debug-Node.
Bearbeiten Sie die "Notifier"-Node so, dass sie lhren Einstellungen entspricht.
Klicken Sie auf "Done".

Deployen Sie den Flow.

© N o vk~ W N

Offnen Sie das Register "Debug".

i¥ debug i

Debug messages [ctrl-g d

9. Die Meldungen des Notifier werden angezeigt.

Weitere Informationen zur Vision Flow Creator App finden Sie in der Online-
Hilfe der App (https://documentation.mindsphere.io/MindSphere/apps/Visual-Flow-Creator/
introduction.html).
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A.2 Notifier OpenAPI Spezifikation

A.2 Notifier OpenAPI Spezifikation
Beschreibung
Die Notifier OpenAPI Spezifikation ist ein Standard zur Beschreibung von REST-
konformen Programmierschnittstellen (API). Mit der OpenAPI kénnen Sie lhre selbst entwickelte
App mit dem Notifier verbinden und auf die Schnittstellen des Notifiers zugreifen, auch wenn
sich die beiden Apps auf unterschiedlichen Tenants befinden. Dadurch kénnen z. B.
Benachrichtigungen von anderen Apps ausgeldst und im Notifier angezeigt werden.
Uber die OpenAPI Schnittstelle kénnen auch Benachrichtigungen auBerhalb des Notifiers
angenommen werden. Ist das der Fall und der Benutzer ist nicht im Notifier registriert,
dann wird die angenommene Benachrichtigung im Notifier mit der jeweiligen E-Mail Adresse
ausgezeichnet:
e Alert
Sprint Demo Meeting
‘pll,“ = () . @Siemens.com (%)
- m»] Accepred
Alle verfligharen Routen fiir den Notifier finden Sie in der Titelleiste unter "API
Dokumentation”, indem Sie auf Notifier klicken.
Operator Cockpit
Weitere Informationen, wie Sie lhre selbst entwickelte App in die Platform integrieren kdnnen,
finden Sie hier:
e Operator Cockpit (https://[documentation.mindsphere.io/resources/html/operator-
cockpit/en-US/index.html)
* Anleitung fiir den Zugriff auf Platform APIs (https://developer.mindsphere.io/howto/howto-
local-development.html)
Vorgehensweise
Um eine Verbindung zum Notifier Uiber die OpenAPI herzustellen, gehen Sie folgendermalBen
vor:
1. Sie kbnnen z. B. Informationen abrufen, indem Sie die Methode "getTimeSeries" aufrufen.
2. Weitere Routen finden Sie in der OpenAPI.
Siehe auch
Anwendungsbeispiel: Mobil-App fiir die Platform entwickeln (Seite 65)
Notifier Open API (https://support.industry.siemens.com/cs/attachments/109792140/
Notifier_OpenAPl.zip)
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A.3 Anwendungsbeispiel: Mobil-App fiir die Platform entwickeln
A.3 Anwendungsbeispiel: Mobil-App fiir die Platform entwickeln

Beschreibung
Ein ausfihrliches Anwendungsbeispiel fiir die Entwicklung einer Mobil-App finden Sie hier:

Mobil-App entwickeln (https://documentation.mindsphere.io/MindSphere/howto/howto-
develop-mobile-app.html)

App SIMATIC Notifier V1.16
Applikationshandbuch, 08/2023; V1.16, A5E47306123-AR 65


https://documentation.mindsphere.io/MindSphere/howto/howto-develop-mobile-app.html
https://documentation.mindsphere.io/MindSphere/howto/howto-develop-mobile-app.html

Anhang

A.4 Benutzerrollen

A.4

Benutzerrollen

Benutzerrollen als Tenant-Benutzer bzw. Administrator

66

Wenn Sie als Tenant-Benutzer bzw. Administrator in der Platform angemeldet sind, dann haben
Sie folgende Moglichkeiten:

Tatigkeiten Benutzer Administrator

Benachrichtigungsregeln hinzu- - X
flgen, bearbeiten oder 16schen
(Von Tenant und Subtenants)

Benachrichtigungen anzeigen X X
und annehmen

Die Annahme einer Benachrichti- X X
gung zurlicksetzen

Archiv anzeigen X X
"Meine Benachrichtigungen" ver- X X
walten

Benachrichtigungen von ande- X X

ren Apps (Ursprungs-Apps), wie
z. B. SIMATIC Performance In-
sight oder SIMATIC Notifier, an-

zeigen

Benachrichtigungen |6schen - X
Benachrichtigungen per E-Mail - X
verschicken (SMTP)

Benachrichtigungen per SMS ver- - X
schicken

Benutzerinformationen anzeigen X X
Nutzungsinformationen anzei- - X
gen

Benutzerliste anzeigen - X
Benutzergruppen erstellen, bear- - X
beiten und I6schen

Ausldser fiir Benachrichtigungen - X
erstellen

Hinweis

Allgemeine Informationen zu Tenants und Subtenants

Ein Tenant ist die digitale Darstellung eines realen Unternehmens in der Platform. Ein Tenant
umfasst Benutzer, Daten, Assets und weitere Eigenschaften.

Sie kdnnen zusatzlich sogenannte Subtenants in einem Tenant erstellen und verwalten. Die
Subtenants bilden einen abgeschlossenen Unterbereich, so dass Benutzer dieses Subtenants
nur auf Inhalte dieses Bereichs zugreifen kénnen.

Weitere Informationen zu diesem Thema und zu Cross tenancy finden Sie in der Dokumentation
zu den Platform-Einstellungen.
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A.4 Benutzerrollen

Benutzerrollen als Subtenant

Wenn Sie als Subtenant-Benutzer bzw. Administrator in der Platform angemeldet sind, dann
haben Sie folgende Maglichkeiten:

Tatigkeiten Benutzer Administrator

Benachrichtigungsregeln hinzu- - X
flgen, bearbeiten oder I16schen,
die vom Subtenant angelegt wur-

den.

Benachrichtigungsregeln anzei- - X
gen, die vom einem Tenant ange-

legt wurden.

Benachrichtigungen anzeigen X X

und annehmen, die zu einem As-
set des Subtenants gehoren.

Die Annahme einer Benachrichti- X X
gung zurlicksetzen

Archiv anzeigen X X
"Meine Benachrichtigungen"” ver- X X
walten

Benachrichtigungen von ande- X X

ren Apps (Ursprungs-Apps), wie
z. B. SIMATIC Performance In-
sight oder SIMATIC Notifier, an-

zeigen

Benachrichtigungen |6schen - X
Benutzerinformationen anzeigen X X
Nutzungsinformationen anzei- - X
gen

Benutzerliste anzeigen - X
Benutzergruppe erstellen, bear- - X
beiten und I6schen

Ausloser fiir Benachrichtigungen - X
erstellen
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A.5 Quality Codes

A.5 Quality Codes

Beschreibung

Der Quality Code zeichnet die Qualitat eines Wertes aus, wenn er von einer CPU Uber den
Konnektor in den Data Service und in den Notifier (ibertragen wird.

Es gibt drei verschiedene Arten von Qualitaten:
* GOOD

e UNCERTAIN

* BAD

Der Data Service speichert alle Werte, unabhangig von der Art der Qualitat, und gibt sie
an den Notifier weiter. Im Notifier werden die Werte dann entsprechend ihrer Qualitat
beriicksichtigt oder ignoriert.

Wenn die Qualitdt GOOD oder UNCERTAIN ist, dann werden die Werte vollstandig in der App
beriicksichtigt.

Weitere Informationen zum Thema Quality Codes finden Sie in der Dokumentation
des Data Service: Data Service im Siemens Industry Online Support (https://
support.industry.siemens.com/cs/de/de/view/109781417)
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